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Versionsnummern (Firmware / Beschreibunq)

DER BEGRIFF SET DEFINIERT DIE FESTE VERKNUPFUNG ZWISCHEN IMAGE-VERSION
IN VERBINDUNG MIT DER ZUGEHORIGENDEN H8 FIRMWARE-VERSION.

DIE ERSTEN BEIDEN STELLEN DER VERSIONSNUMMER DER TECHNISCHEN BE-
SCHREIBUNG, DER SET-VERSION UND DER IMAGE-VERSION MUSSEN UBEREIN-
STIMMEN! SIE BEZEICHNEN DIE FUNKTIONALE ZUSAMMENGEHORIGKEIT ZWISCHEN
GERAT, SOFTWARE UND TECHNISCHER BESCHREIBUNG.

DIE VERSIONSNUMMER DER IMAGE UND DER H8 SOFTWARE IST IM WEBGUI DER
KARTE 7278(RC) AUSLESBAR (SIEHE KAPITEL 7.3.6.1 Gerate Information UND
KAPITEL 7.3.6.2 Hardware Information).

DIE BEIDEN ZIFFERN NACH DEM PUNKT DER VERSIONSNUMMER BEZEICHNEN KOR-
REKTUREN DER FIRMWARE UND/ODER BESCHREIBUNG, DIE KEINEN EINFLUSS AUF
DIE FUNKTIONALITAT HABEN.

Download von Technischen Beschreibungen

Alle aktuellen Beschreibungen unserer Produkte stehen Gber unsere Homepage im Internet
zur kostenlosen Verfligung.

Homepage: http://www.hopf.com

E-mail: info@hopf.com

Svymbole und Zeichen

Betriebssicherheit

Nichtbeachtung kann zu Personen- oder Materialschaden fuhren.

Funktionalitat

Nichtbeachtung kann die Funktion des Systems/Geréates beeintrachtigen.

Information

i 0

Hinweise und Informationen
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Sicherheitshinweise

Die Sicherheitsvorschriften und Beachtung der technischen Daten dienen
der fehlerfreien Funktion des Gerétes und dem Schutz von Personen und
Material. Die Beachtung und Einhaltung ist somit unbedingt erforderlich.

Bei Nichteinhaltung erlischt jeglicher Anspruch auf Garantie und Gewéhr-
leistung fur das Gerat.

Fur eventuell auftretende Folgeschaden wird keine Haftung ibernommen.

Geratesicherheit

Dieses Gerat wurde nach dem aktuellsten Stand der Technik und den
anerkannten sicherheitstechnischen Regeln gefertigt.

Die Montage des Geréates darf nur von geschulten Fachkraften ausgefihrt
werden. Es ist darauf zu achten, dass alle angeschlossenen Kabel ord-
nungsgemal verlegt und fixiert sind. Das Gerét darf nur mit der auf dem
Typenschild angegebenen Versorgungsspannung betrieben werden.

Die Bedienung des Gerates darf nur von unterwiesenem Personal oder
Fachkréften erfolgen.

Reparaturen am geotffneten Gerat dirfen nur von der Firma
hopf Elektronik GmbH oder von entsprechend ausgebildetem Fachper-
sonal ausgefiihrt werden.

Vor dem Arbeiten am gedffneten Gerat oder vor dem Auswechseln einer
Sicherung ist das Gerat immer von allen Spannungsquellen zu trennen.

Falls Griinde zur Annahme vorliegen, dass die einwandfreie Betriebssi-
cherheit des Gerates nicht mehr gewabhrleistet ist, so ist das Gerat aulRer
Betrieb zu setzen und entsprechend zu kennzeichnen.

Die Sicherheit kann z.B. beeintrachtigt sein, wenn das Gerét nicht wie
vorgeschrieben arbeitet oder sichtbare Schaden vorliegen.

CE-Konformitat

Dieses Gerat erfillt die Anforderungen der EG-Richtlinien
89/336/EWG "Elektromagnetische Vertraglichkeit" und 73/23/EWG
"Niederspannungs-Richtlinie".

Hierfur tragt das Gerat die CE-Kennzeichnung
(CE = Communautés Européennes = Europaische Gemeinschaf-
ten)

Das CE signalisiert den Kontrollinstanzen, dass das Produkt den Anforderungen der EU-
Richtlinie - insbesondere im Bezug auf Gesundheitsschutz und Sicherheit der Benutzer und
Verbraucher - entspricht und frei auf dem Gemeinschaftsmarkt in den Verkehr gebracht wer-
den darf.
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ALLGEMEINES E/ektromk‘ Gmbe

1 Allgemeines

Diese technische Beschreibung der Karte 7278(RC) erklart die funktionalen Eigenschaften
sowie die technische Bedienung der Karte 7278 und die der Karte 7278RC.

Die Karte 7278RC ist grundsatzlich funktional mit der Karte 7278 identisch. Spezielle Eigen-
schaften der Karte 7278 und der Karte 7278RC werden gesondert beschrieben.

Die LAN Karte 7278(RC) ist ein Netzwerk Zeit Client (engl. Network Time Client, Abk. NTC)
fur folgende Systeme:

1 hopf GPS und DCF77 System 7001 und Basis-System 68xx (6842, 6850 und 6855)
im Baugruppentr 2 gd3HE)b@vie fubStimvLine (IHE) 9 f

1  hopf 7001RC Systemii m 19fA ( 3HE) &@@raugruppentr

Die Karte 7278(RC) ist mit einer Ethernet Schnittstelle (ETHO) 10/100 Base-T (autosensing)
ausgestattet.

Die Karte 7278(RC) wird mittels dem weltweit verbreiteten Zeitprotokoll NTP (Network Time
Protocol) zur hoch genauen Synchronisation von Aopf Systemen verwendet. Sie kann zu-

satzlich noch zur weiteren Synchronisation von Netzwerken verwendet werden (z.B. Fall-
back-Timeserver).

Die Installation kann an einem beliebigen Punkt im Netzwerk erfolgen.

Im Basis-System kdnnen mehrere dieser LAN Karten modular, in Abhéngigkeit des jeweili-
gen Systems, implementiert werden.

Es stehen unterschiedliche Management- und Uberwachungsfunktionen zur Verfigung (z.B.
SNMP-Traps, E-mail Benachrichtigung, Syslog-messages)

Erhéhte Sicherheit Uber optionale Verschlisselungsverfahren wie Symmetrischer Schlussel,
Autokey und Access Restrictions sowie die Deaktivierung nicht benutzter Protokolle stehen
frei zur Verfligung.

Umfangreiche Parameter fur individuelle Einsatzbedingungen werden Uber unterschiedliche
Zugangs- / Konfigurations-Kanéle bereitgestellt:

1 Uber die Tastatur des hopf Basis-Systems wird die Erreichbarkeit der LAN Karte
7278(RC) im Netzwerk hergestellt.

1 Konfiguriert wird sie via Ethernet mittels eines Web Browser tber:
o HTTP/HTTPS WebGUI (Graphical User Interface)
0 oder textbasierten Menus via Telnet und SSH

1 Verschiedene Protokolle (z.B. IPv4, http, https, Telnet usw.) stehen fir die Ethernet-
verbindung zur Verfugung.

Die Karte 7278RC ist Hot-Plug-féhig. Dies ermdglicht es die Karte jederzeit an jeder verfig-
baren Stelle im laufenden 7001RC System zu entfernt und auch wieder neu einzusetzen,
ohne andere Systemkarten in ihrer Funktion zu beeintréachtigen.
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2 Basis-Funktionen der Karte 7278(RC)
Netzwerk Protokolle
1 HTTP/HTTPS
1 DHCP
1 Telnet
1 SSH
1 SNMP
1 NTP
Konfigurationskanal
1 HTTP/HTTPS-WebGUI (Browser Based)
1 Telnet
1 SSH
1 Externes LAN Konfigurations-Tool
1 hopf System Tastatur und Anzeige
Features
1 HTTP/HTTPS (status, control)
1 SNMPv2c, SNMP Traps (MIB-II, Private Enterprise MIB)
1 E-mail Benachrichtigung
1 Syslog Messages to External Syslog Server
1 PPSKIT
1 Update tber TCP/IP
1 Fail-safe
1 Watchdog-Schaltung
1 Power-Management
1 System-Management
Karten Internes
Fur die korrekte Funktion der Karte ist ein Embedded Linux verantwortlich. Folgende Linux
Betriebssystemversion ist in Verwendung:
Linux hopf727x 2.4.21-NANO (Linux kernel 2.4.21 mit Nano-kernel-extension).
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AUFBAU KARTE 7278(RC) mﬂﬂf

3 Aufbau Karte 7278(RC)

In diesem Kapitel werden die Hardware-Komponenten der Karte 7278(RC)beschrieben.

3.1 Frontblende der Karte 7278(RC)

Die Karte 7278(RC) besitzt eine 3HE/4TE-Fr ont b | e n dSysterhe;,ader fiiQ HH&-
Systeme eine 1HE-Frontblende. Ausgestattet ist sie mit folgenden Komponenten.

3HE/4TE-Frontblende

ETHO0-RJ45 Buchse - Ethernet LAN-Schnittstelle
Ink/act-LED - Aktivitat mit dem Ethernet
10/100-LED - 10/100 MBit Ethernet

Send-/Systembus-LED - Zugriff auf den internen System-Bus
Fail-LED - Betriebsbereitschaft
Boot-LED - Bootzustand

Defaut-Taster - Kartenreset / Defaulteinstellung

SYNC - Synchronisationszustand Karte 7278(RC)

NTP - Synchronisationszustand karteninternes NTP
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3.1.1 Status-LEDs der Karte 7278(RC)

Die Karte 7278(RC) verfugt tUber Status-LEDs in der Frontblende. Diese ermdglichen das
Erkennen von Betriebszustanden der Karten im eingebauten Zustand.

Die LEDs stellen folgende Kartenzustande dar:

SEND-LED (Gelb) |Beschreibung

Blinken / Flackern Normalfall, es wird damit der Zugriff auf den internen System-Bus
angezeigt. Die Karte 7278(RC) ist im System 7001 bzw. 68xx
richtig eingebunden.

aus Die Karte 7278(RC) ist nicht betriebsbereit.

an Fehler auf der Karte 7278(RC).

Fail-LED (Rot) Beschreibung

aus Normalfall, die Karte 7278(RC) detektiert keinen eigenen Be-
triebsausfall.

an Die Karte 7278(RC) ist nicht betriebsbereit bzw. das Booten der

Karte wird verzdgert (siehe Kapitel 4.1 Verzdgerte Betriebsbe-
reitschaft nach Einschalten / Reset).

Blinken (sekundlich) | Default-Taster kiirzer als 5 Sekunden betétigt.

Boot-LED (Gelb) Beschreibung
aus Normalfall, die Karte 7278(RC) ist in Betrieb.
an Karte 7278(RC) bootet ihr Betriebssystem (Dauer ca. 1 Minute).

Ink/act-LED (Gruin) |Beschreibung

aus Es besteht keine LAN-Verbindung zu einem Netzwerk.
an LAN-Verbindung vorhanden.
blinken Aktivitat (senden / empfangen) auf Netzwerk.

10/100-LED (Gelb) Beschreibung

aus 10 MBIt Ethernet detektiert.
an 100 MBIt Ethernet detektiert.
NTP Client
SYNC (Griin) Beschreibung
aus Die Karte 7278(RC) stellt keine synchronisierte Zeit zur Verfiigung
an Die Karte 7278(RC) stellt eine von NTP synchronisierte Zeit
NTP (Grin) Beschreibung
aus Der karteninterne NTP ist nicht synchronisiert.
an Der karteninterne NTP ist synchronisiert.
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3.1.2 RJ45 Buchse (ETHO)

ETHO Pin-Nr. | Belegung

Ink / act 1 Tx+

0 Txi

Rx+

nicht belegt
nicht belegt
Rxi

nicht belegt
nicht belegt
nicht belegt

oliitirI=

]

10/100

O[N] ]WIN

® Die Bedeutung der LEDs der RJ45 Buchse wird im Kapitel 3.1.1 Status-
| LEDs der Karte 7278(RC) beschrieben.

3.1.3 Reset / Default-Taster

Der Default-Taster ist mit einem diinnen Gegenstand durch die Bohrung in der Frontblende
neben dem Aufdruck "Default" zu betatigen (siehe Kapitel 4.2 Reset- / Default-Taster ).
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3.2 Baugruppenubersicht der Karte 7278(RC) (3HE/ATE)
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3.2.1 DIP-Schalter DS1 der Karte 7278(RC)

Uber den DIP-Schalter DS1 wird das Basis-System ausgewahlt in dem die Karte betrieben
werden soll, sowie die Kartennummer im Basis-System eingestellt.

DIP-Schalter | Funktion
DS1
8 Auswahl des Basis-Systems 68xx bzw. 7001
(siehe Kapitel 5.1.1 Auswahl des hopf Basis-Systems 68xx bzw. 7001)
7 z.Zt. ohne Funktion
6 z.Zt. ohne Funktion
5
4 Kartennummer im -System 7001 / 68xx
3 (siehe Kapitel 5.1.2 Einstellung der System-Kartennummer)
2
1
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3.2.2 MAC-Adressaufkleber

Jede LAN-Schnittstelle ist im Ethernet Uber eine MAC-Adresse (Hardwareadresse) eindeutig
identifizierbar. Die fur die jeweilige LAN-Schnittstelle vergebende MAC-Adresse ist dem der
Schnittstelle zugeordneten Aufkleber zu entnehmen. Die MAC-Adresse wird von der Firma

hopf Elektronik GmbH fir jede LAN-Schnittstelle einmalig vergeben.

e MAC-Adressen der Firma /opf Elektronik GmbH beginnen mit
l 00:03: C7:XXXX:XX.

3.2.3 Kuhlkorper

Aufgrund der Bauhthe ist beim Aus- und Einbau der Karte 7278(RC) darauf zu achten, dass
der Kuhlkdrper nicht an umgebende Systemkomponenten stoft.
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4 Systemverhalten der Karte 7278(RC)
Verhalten der Karte 7278(RC) beim Einschalten und Reset des Basis-Systems sowie bei Be-
tatigung des Default-Tasters an der Frontblende.

4.1  Verzbgerte Betriebsbereitschaft nach Einschalten / Reset
Im Bootvorgang (Kartenstart) benétigt die Karte 7278(RC) einen erhdhten Versorgungs-
strom. Zur Gewabhrleistung des System-Powermanagements wird die Karte abhangig der
eingestellten System-Kartennummer verzdgert gebootet.
In der Verzégerungsphase leuchtet die rote Fail-LED in der Frontblende.

‘ -
l Verzégerter Bootbeginn = Kartennummer x 30 Sekunden

4.2 Reset-/ Default-Taster
Die Karte 7278(RC) kann mit Hilfe des hinter der Kartenfrontblende befindlichen Default-
Tasters resettet oder in den Defaultzustand versetzt werden. Der Default-Taster ist mit ei-
nem diinnen Gegenstand durch die kleine Bohrung in der Frontblende zu erreichen.
Default-Taster Beschreibung
ca. 1 Sekunde driicken Kartenreset auslésen (siehe Kapitel 4.2.1 Kartenreset)
langer 5 Sekunden driicken | Karte in Defaultzustand versetzen (siehe Kapitel 4.2.2 LAN-

Parameter in den Default-Zustand versetzen)

4.2.1 Kartenreset
Durch kurzes Driicken des Default-Tasters (ca. 1-2 Sekunden) wird auf der Karte 7278(RC)
ein Reset ausgelost.

Durch das Ausldsen des Resets I6st das Basissystem ebenfalls einen Re-
set aus. (Ausnahme: System 7001RC)

Kartenreset mit Default-Taster auslésen:

1. Default-Taster kurz (ca. 1-2 Sekunden) driicken.

2. Maximal 5 Sekunden nach Loslassen des Default-Tasters erfolgt ein Kartenreset.

3. Rote Fail-LED leuchtet auf E Karte 7278(RC) ist noch nicht Betriebsbereit.

4. Gelbe Send-LED flackert E Karte 7278(RC) ist im Basis-System integriert.

5. Rote Fail-LED erlischt und gelbe Boot-LED leuchtet auf E abhingig von der einge-
stellten Kartennummer beginnt die Karte 7278(RC) zu booteten (der Bootvorgang
kann bis zu einer Minute dauern).

6. Der vollstandige Betriebszustand ist wieder erreicht wenn:

1 Send LED flackert
1 Fail-LED nicht leuchtet
1 Boot-LED nicht leuchtet
Nach einem Reset ist die Karte 7278(RC) nicht sofort erreichbar (siehe
Kapitel 4.1 Verzégerte Betriebsbereitschaft nach Einschalten / Reset).
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4.2.2 LAN-Parameter in den Default-Zustand versetzen

Sollte nach einer fehlerhaften Konfiguration (z.B. tiber das Ethernet) die Karte nicht mehr fir
das Ethernet erreichbar sein, so kann die Karte 7278(RC) mit dem Default-Taster in den
Defaultzustand versetzt werden.

Wenn der Default-Taster l&nger als 5 Sekunden gedriickt wird, werden die folgenden in der
Karte gespeicherten LAN-Parameter in den DHCP Mode versetzt:

17T IP 000.000.000.000
1 Gateway 000.000.000.000
1 Netzmaske 000.000.000.000

Durch das Versetzen in den Defaultzustand I6st das Basissystem einen
Reset aus. (Ausnahme: System 7001RC)

Die uber den Default-Taster veranderten Parameter werden im Basis-
System nicht aktualisiert und damit nach dem Default auch nicht mehr rich-
tig im Menl des Basis-Systems angezeigt. (Ausnahme: System 7001RC)
Die Karte 7278(RC) muss nach dem Default wieder vollstandig, mit Eingabe
der LAN-Parameter Uber das Basis-System konfiguriert werden.

Alle weiteren Konfigurationen kdnnen nur Uber die Ethernetschnittstelle in
den Default-Zustand versetz werden (siehe Kapitel 7.3.6.3 Wiederherstel-
lung der Werkseinstellungen (Factory Defaults).

i 0

Die Karte 7278(RC) in den Defaultzustand versetzen.

1. Default-Taster driicken

2. Rote Fail-LED blinkt im Sekundentakt bis "Auslésen Default" erreicht ist (nach ca.
5 Sekunden)

Default-Taster loslassen
Karte 7278(RC) Ubernimmt Defaulteinstellungen
Karte 7278(RC) l6st Kartenreset aus

Erreichbarkeit fur das Ethernet ETHO Uber das Basis-System herstellen
(IP-Adresse, Gateway und Netzmaske Uber das Basis-System Menl neu setzen)

2

7. Alle Konfigurationen im WebGUI sind zu tberpriifen und gegebenenfalls neu zu set-
zen
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5 Implementieren der Karte 7278(RC) in ein hopf Basis-
System

Jede LAN-Karte wird Uber eine zugewiesene Kartennummer in einem Aopf

®
l Basis-System eindeutig identifiziert

5.1 Implementierung im Basis-System 68xx bzw. 7001

Zur Implementierung sind die folgenden Schritte erforderlich:

f

= =4 =4 -4 -4

Fest verdrahteter Steckplatz im System 7001 (ist der Systemzeichnung zu entneh-
men)

Nicht mehr als 1 LAN Karte (System 68xx) bzw. 7 LAN Karten (System 7001) bereits
implementiert

Auf der Karte 7278 das Basis-System (System 68xx oder System 7001), in das die
Karte implementiert werden soll, via DIP-Schalter einstellen

Auf der Karte 7278 eine im Basis-System noch nicht vergebene LAN-Kartennummer
via DIP-Schalter einstellen (System 68xx: max. Nr. 2; System 7001: max. Nr. 8)

Basis-System ausschalten

Bus-Bridge Karte aus Basis-System entfernen
LAN Karte einsetzen

System einschalten

Im Basis-System Menu fiir LAN Karten Einstellung auswahlen (LAN x / x = einge-
stellte Kartennummer)

Uber das Menii gewiinschte LAN Parameter (IP, Netzmaske und Gateway) einstel-
len

Konfiguration der LAN Karte 7278 tiber WebGUI via Ethernet

5.1.1 Auswahl des hopf Basis-Systems 68xx bzw. 7001

Mit dem Schalter 8 von DIP-Schalterbank DS1 kann zwischen dem Betrieb der Karte im Ba-
sis-System 7001 und den Basis-Systemen 6842, 6850 und 6855 gewahlt werden.

Nur bei korrekter Einstellung ist ein ordnungsgemafier Betrieb der Karte
7278 moglich.

Sw8

Auswahl des fiopf Basis-Systems

off

Basis-System 7001

on

Basis-System 68xx
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5.1.2 Einstellung der System-Kartennummer
Damit die verschiedenen LAN Karten im Basis-System verwaltet und konfiguriert werden
kénnen, miissen die Karten auf eine System-Kartennummer kodiert werden.
Es durfen unter keinen Umstéanden zwei LAN Karten mit derselben Kar-
tennummer in ein Basis-System eingebunden werden. Dies fuhrt zu un-
definiertem Fehlverhalten dieser beiden Karten!
Die Kodierung der Kartennummer erfolgt auf der Karte 7278 tber DIP-Schalterbank (DS1).
Die im WebGUI angezeigten Kartennummern (Board Nr. X) beginnen mit
0 an zu zé&hlen. Das heif3t z.B. LAN Karte 1 wird im WebGUI mit 0 be-
zeichnet und LAN Karte 8 mit 7.
5.1.2.1 Einstellung der Kartennummer fir Basis-System 7001
Im System 7001 kénnen max. 8 LAN Karten verschiedener Typen (z.B. Karte 7270 und Kar-
te 7278) konfiguriert werden. Fur die eindeutige ldentifizierung im Basis-System wird die
Kartenummer Uber DIP-Schalterbank (DS1 / SW1-5) eingestellt.
Im Menu des Basis-Systems sind die LAN Karten unter LAN 1 (Kartennummer 1) bis LAN 8
(Kartennummer 8) parametrierbar.
SW5 Sw4 SW3 SW2 SW1 Systemkarten-Nr.:
off off off off off Board Nr. 1
off off off off on Board Nr. 2
off off off on off Board Nr. 3
off off off on on Board Nr. 4
off off on off off Board Nr. 5
off off on off on Board Nr. 6
off off on on off Board Nr. 7
off off on on on Board Nr. 8
Im System 7001 sind nur diese mit dem DIP-Schalter eingestellten Karten-
nummern zulassig.
Kartennummern, die auBerhalb des Systembereiches (1-8) eingestellt sind,
kdnnen vom System 7001 nicht konfiguriert werden.
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5.1.2.2 Einstellung der Kartennummer fir Basis-System 68xx

Im System 68xx kdnnen max. 2 LAN Karten verschiedener Typen (z.B. Karte 7270 und Kar-
te 7278) konfiguriert werden. Fir die eindeutige Identifizierung im Basis-System wird die
Kartenummer tUber DIP-Schalterbank (DS1 / SW1-5) eingestellt.

Im Menu des Basis-Systems sind die LAN Karten unter LAN 1 (Kartennummer 1) und LAN 2
(Kartennummer 2) parametrierbar.

SW5 SW4 SW3 SW2 SwWi Karten-Nr.:
off off off off off Board Nr. 1
off off off off on Board Nr. 2

Im System 68xx sind nur diese mit dem DIP-Schalter eingestellte Kar-
tennummer zulassig.

Kartennummer die auBerhalb des Systembereiches (1-2) eingestellt sind
kénnen vom System 68xx nicht konfiguriert werden.

5.1.3 Herstellen der Netzwerkverbindung

1

Bevor die LAN-Karte mit dem Netzwerk verbunden wird ist sicher zu stellen,
dass die Netzwerkparameter der LAN-Karte entsprechend dem lokalen
Netzwerk konfiguriert sind (siehe Kapitel 6 Netzwerk-Konfiguration fir
ETHO Uber das Basis-System).

Wird die Netzwerkverbindung zu einer falsch konfigurierten LAN-Karte (z.B.
doppelte IP-Adresse) hergestellt, kann es zu Stérungen im Netzwerk kom-
men.

Sind die erforderlichen Netzwerkparameter nicht bekannt, missen diese
vom Netzwerkadministrator erfragt werden.

Die Netzwerkverbindung erfolgt Gber ein LAN-Kabel mit RJ45-Stecker (empfohlener Lei-
tungstyp: CAT5 oder besser).

20/90
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5.2 Implementierung im Basis-System 7001RC
Alle Funktionskarten werden vom Basis-System aus individuell parametriert.
d Jede Funktionskarte wird Gber den Kartentyp und eine zugewiesene Kar-
l tennummer in einem Aopf Basis-System 7001RC eindeutig identifiziert
Zur Implementierung sind die folgenden Schritte erforderlich:
9 Freier Steckplatz im Basis-System vorhanden
1 Nicht mehr als 30 Karten 7278RC im System implementiert
1 Auf der Karte 7278RC eine im Basis-System noch nicht vergebene Kartennummer
via DIP-Schalter einstellen
LAN Karte einsetzen
Im Basis-System das Menu fur LAN Karten Einstellung auswéhlen (LAN x / x = ein-
gestellte Kartennummer)
1 Uber das Menii oder die Remotesoftware die gewiinschten LAN Parameter
(IP Adresse, Netzmaske und Gateway) einstellen
1 Konfiguration der LAN Karte 7278RC Uber WebGUI via Ethernet

5.2.1 Einstellung der System-Kartennummer

Damit

die verschiedenen LAN Karten im Basis-System verwaltet und konfiguriert werden

kénnen, miissen die Karten auf eine System-Kartennummer kodiert werden.

Es durfen unter keinen Umstanden zwei LAN Karten 7278RC mit der-
selben Kartennummer in ein Basis-System eingebunden werden. Dies
fuhrt zu undefiniertem Fehlverhalten dieser beiden Karten!

Die Kodierung der Kartennummer erfolgt auf der Karte 7278RC uber DIP-Schalterbank

(DS1).
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5.2.2 Einstellung der Kartennummer fur Basis-System 7001RC

In einem System 7001RC kénnen max. 31 der 7278RC LAN Karten konfiguriert werden. Fir
die eindeutige
Schalterbank (DS1 / SW1-5) eingestellt.

Identifizierung im Basis-System wird die Kartennummer Uber DIP-

SW5 Sw4 SW3 SW2 SW1 Systemkarten-Nr.:

off off off off off -

off off off off on Board Nr. 01
off off off on off Board Nr. 02
off off off on on Board Nr. 03
off off on off off Board Nr. 04
off off on off on Board Nr. 05
off off on on off Board Nr. 06
off off on on on Board Nr. 07
off on off off off Board Nr. 08
off on off off on Board Nr. 09
off on off on off Board Nr. 10
off on off on on Board Nr. 11
off on on off off Board Nr. 12
off on on off on Board Nr. 13
off on on on off Board Nr. 14
off on on on on Board Nr. 15
on off off off off Board Nr. 16
on off off off on Board Nr. 17
on off off on off Board Nr. 18
on off off on on Board Nr. 19
on off on off off Board Nr. 20
on off on off on Board Nr. 21
on off on on off Board Nr. 22
on off on on on Board Nr. 23
on on off off off Board Nr. 24
on on off off on Board Nr. 25
on on off on off Board Nr. 26
on on off on on Board Nr. 27
on on on off off Board Nr. 28
on on on off on Board Nr. 29
on on on on off Board Nr. 30
on on on on on Board Nr. 31

Im System 7001RC sind nur diese mit dem DIP-Schalter eingestellten Kar-
tennummer zulassig.

Kartennummern die auBerhalb des Systembereiches (31) eingestellt sind
kénnen vom System 7001RC nicht konfiguriert werden.

221190
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5.2.3 Herstellen der Netzwerkverbindung

Bevor die LAN-Karte mit dem Netzwerk verbunden wird ist sicher zu stellen,
dass die Netzwerkparameter der LAN-Karte entsprechend dem lokalen
Netzwerk konfiguriert sind (siehe Kapitel 6 Netzwerk-Konfiguration fur
ETHO Uber das Basis-System).

Wird die Netzwerkverbindung zu einer falsch konfigurierten LAN-Karte (z.B.
doppelte IP-Adresse) hergestellt, kann es zu Stérungen im Netzwerk kom-

men.
® Sind die erforderlichen Netzwerkparameter nicht bekannt, miissen diese
l vom Netzwerkadministrator erfragt werden.

Die Netzwerkverbindung erfolgt tber ein LAN-Kabel mit RJ45-Stecker (empfohlener Lei-
tungstyp: CAT5 oder besser).

NTP TimeClient LAN Karte 7278 / 7278RC- VV02.00 23/90

hopf Elektronik GmbH
Nottebohmstr. 41 A D-58511 Liidenscheid A Tel.: +49 (0)2351 9386-86 A Fax: +49 (0)2351 9386-93 A Internet: http://www.hopf.com A E-Mail: info@hopf.com



NETZWERK-KONFIGURATION FUR ETHO UBER DAS BASIS-SYSTEM E/emgebf

6 Netzwerk-Konfiguration ftir ETHO tiber das Basis-
System

Uber das Basis-System wird die Karte 7278(RC) nur soweit konfiguriert, dass sie im Netz-
werk Uber ETHO erreichbar ist. Alle weiteren Konfigurationen der Karte werden mit-
tels WebGUI vorgenommen.

Die Konfiguration der 7278(RC) LAN Karte erfolgt Gber die Tastatur des jeweiligen Basis-
Systems. Konfiguriert werden die notwendigen Netzwerkparameter wie IP-Adresse, Gate-
way-Adresse, Netzmaske und eine allgemeines Steuerbyte.

Als Grundlage fiir die Konfiguration gilt die Technische Beschreibung des jeweiligen Basis-
Systems. Nachfolgend wird nur auf die kartenspezifischen Menis des jeweiligen Basis-
Systems eingegangen.

Die durch das System-Menu konfigurierten LAN-Parameter werden nach
der vollstandigen Eingabe mit Taste in die Steuerkarte ibernom-
men. Damit die LAN-Parameter von der Steuerkarte zur LAN-Karte Ubertra-
gen und dort gespeichert werden, ist das Menl Uber die Taste zZu
verlassen.

Nachtraglich tiber den WebGUI geénderte LAN Parameter werden nicht
d vom Basis-System ibernommen und damit auch nicht mehr richtig ange-
l zeigt. Aus diesem Grund ist eine Vergabe der LAN Parameter tber das
Basis-System zu befiirworten.

IP-Adresse (IPv4)

Eine IP-Adresse ist ein 32 Bit Wert, aufgeteilt in vier 8-Bit-Zahlen. Die Standarddarstellung
ist 4 Dezimalzahlen (im Bereich 0...255) voneinander durch Punkte getrennt (Dotted Quad
Notation).

Beispiel: 192.002.001.123

Die IP-Adresse setzt sich aus einer fihrenden Netz-ID und der dahinter liegenden Host-ID
zusammen. Um unterschiedliche Bedurfnisse zu decken, wurden vier gebrauchliche Netz-
werkklassen definiert. Abhangig von der Netzwerkklasse definieren die letzten ein, zwei oder
drei Bytes den Host wahrend der Rest jeweils das Netzwerk (die Netz-ID) definiert.

In dem folgenden Text steht das "x" fir den Host-Teil der IP-Adresse.

Klasse A Netzwerke

IP-Adresse 001.XXX.XXX.XXX Dis 127 .XXX.XXX.XXX

In dieser Klasse existieren max. 127 unterschiedliche Netzwerke. Dies ermdglicht eine sehr
hohe Anzahl von mdglichen anzuschlielenden Geréten (max. 16.777.216 )

Beispiel: 100.000.000.001, (Netzwerk 100, Host 000.000.001)

Klasse B Netzwerke

IP-Adresse 128.000.xxx.xxx bis 191.255.xXX.XXX

Jedes dieser Netzwerke kann aus bis zu 65534 Gerate bestehen.
Beispiel: 172.001.003.002 (Netzwerk 172.001, Host 003.002)
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Klasse C Netzwerke
IP-Adresse 192.000.000.xxx bis 223.255.255.xxx

Diese Netzwerkadressen sind die meist gebrauchlichsten. Es kénnen bis zu 254 Geréate an-
geschlossen werden.

Klasse D Netzwerke

Die Adressen von 224 .XxXX.XXX. XXX - 239.xXXX.XxX.Xxx werden als Multicast-Adressen benutzt.

Klasse E Netzwerke

Die Adressen von 240.XXX.XXX.XXX - 254.xxX.xxX.XxxxX werden als "Klasse E" bezeichnet und
sind reserviert.

Gateway-Adresse

Die Gateway- oder Router-Adresse wird bendtigt, um mit anderen Netzwerksegmenten
kommunizieren zu kénnen. Das Standard-Gateway muss auf die Router-Adresse eingestellt
werden, der diese Segmente verbindet. Diese Adresse muss sich innerhalb des lokalen
Netzwerks befinden.

Netzmaske

Die Netzmaske wird benutzt, um IP-Adressen auf3erhalb der Netzwerkklasse A, B, C aufzu-
teilen. Durch das Eingeben der Netzmaske ist es moglich anzugeben, wie viele Bits der
IP-Adresse als Netzwerkteil und wie viele als Host-Teil verwendet werden, z.B.:

Netzwerk- | Netzwerk- | Host- - Netzmaske
. , Netzmaske binar .
klasse Anteil Teil dezimal
A 8 Bit 24 Bit 11111111.00000000.00000000.00000000 | 255.0.0.0
B 16 Bit 16 Bit 1111121211.11111111.00000000.00000000 | 255.255.0.0
C 24 Bit 8 Bit 111111211.11111211.11111111.00000000 | 255.255.255.0

Fir die Berechnung der Netzmaske wird die Anzahl der Bits fur den Hostteil eingegeben:

Netzmaske

Host Bits

255.255.255.252

255.255.255.248

255.255.255.240

255.255.255.224

255.255.255.192

255.255.255.128

255.255.255.000

255.255.254.000

255.255.252.000

255.255.248.000

255.128.000.000

23

255.000.000.000

24

Beispiel:

Gewiinschte Netzmaske:

Einzugebender Wert:

255.255.255.128
7
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6.1

6.1.1

Eingabefunktionen Basis-Systeme 6842, 6850 und 6855

Die durch das System-Meni konfigurierten LAN-Parameter werden nach
der vollstandigen Eingabe mit Taste in die Steuerkarte des Basis-
Systems tilbernommen. Fiir eine Ubertragung der LAN-Parameter von der
Steuerkarte an die Karte 7278RC, ist das jeweilige Meni tber die Taste

zu verlassen.

Eingabe statische IPv4-Adresse / DHCP-Modus

Die Eingabe der IP-Adresse bzw. des DHCP-Modus fiir die LAN-Schnittstelle ETHO erfolgt
Uiber folgende Auswabhlbilder:

SET LAN 1
ADR. Y/ N

oder

SET LAN 2
ADR. Y/ N

Nach Eingabe von springt die Anzeige in das Eingabebild (hier LAN 1)

LAN 1 >

Statische IPv4-Adresse

Die Eingabe der IPv4-Adresse erfolgt in 4 Zifferngruppen einstellbar von 000 bis 255. Sie
sind durch einen Punkt (. ) getrennt. Die Eingabe hat 3-stellig zu erfolgen (z.B.: 2 E 002).

Eine vollstandige Eingabe sieht z.B. wie folgt aus:

LAN 1 >192. 168.
017.001<

Bei einer unplausiblen Eingabe (wie 265) wird ein INPUT ERROR ausgegeben und die voll-
standige Eingabe verworfen.

DHCP / Statische IP-Adressenvergabe

Fur die Verwendung von DHCP ist die IP-Adresse >000.000.000.000< (keine giltige IP-
Adresse) zu setzen.

Alle anderen Einstellungen werden als statische IP-Adresse interpretiert.
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6.1.2 Eingabe Gateway-Adresse

Die Eingabe der Gateway-Adresse fir die LAN-Schnittstelle ETHO erfolgt durch die Aus-
wabhlbilder

SET LAN 1
CATEWAY ADR. Y/N

oder

SET LAN 2
CATEWAY ADR. Y/N

Nach Eingabe von springt die Anzeige in das Eingabebild

C.WMW1 >

Es kann nun die Gateway-Adresse in gleicher Form wie die IP-Adresse eingegeben werden.

6.1.3 Eingabe Netzmaske
Die Eingabe der Netzmaske fur die LAN-Schnittstelle ETHO erfolgt durch die Auswahlbilder

SET LAN 1
NET- MASK. Y/ N

oder

SET LAN 2
NET- MASK. Y/ N

Nach Eingabe von springt die Anzeige in das Eingabebild:

NET- VASK LAN 1
>

Es kann nun die Netzmaske im Bereich zwischen 0-31 eingegeben werden.
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6.1.4 Eingabe Steuerbyte (Zur Zeit ohne Funktion)

Mit dem Steuerbyte kénnen verschiedene Einstellungen vorgenommen werden.
Die Eingabe des Steuerbytes erfolgt Uber folgende Auswahlbilder:

SET LAN 1
CNTRL. - BYTE Y/ N

oder

SET LAN 2
CNTRL. - BYTE Y/ N

Nach Eingabe von springt die Anzeige in das Eingabebild.
Fur eine Manipulation sind in der zweiten Zeile mit "0" und "1" die einzelnen Bits des neuen
Bytes einzugeben.

Die Bits des Parameterbytes sind absteigend durchnummeriert:
z.B.:

BIT 7654 3210
0000 000O

Die Eingabe muss mit abgeschlossen werden.

Bit 7-0 | Zur Zeit ohne Funktion
0 Aus Kompatibilitatsgriinden sollten diese Bits immer auf "0" gesetzt werden.
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6.2

6.2.1

Eingabefunktionen Basis-System 7001

Die Eingabe- bzw. Anzeigefunktionen werden mit dem Menlpunkt BOARDS:3 unter Punkt
BOARD 7270/ 7271/ 7272 aufgerufen.

Es erscheint das LAN-Kartenmentu fir die LAN-Schnittstelle ETHO der Karte 7278:

| INo: 2] [CB: | Jojoj0ojojojoj0jo] | [I]P:  [0[ojo. 000 . [0j0 0] [0j00] |
L INEW L L L L L L L L]

Als erste Eingabe wird bei No: die System-Kartennummer (1-8) der zu konfigurierenden LAN
Karte erwartet (hier Kartennummer 1) und mit Taste bestatigt.

Nach der Eingabe der Kartennummer wird in der ersten Menuzeile die aktuelle Konfiguration
der ausgewdhlten LAN-Karte fir die LAN-Schnittstelle ETHO angezeigt.

In der zweiten Zeile kdnnen die neuen Parameter eingegeben werden. Ohne einer neuen
Eingabe kann mit Taste zum nachsten Meniipunkt gewechselt werden.

Die durch das System-Menu konfigurierten LAN-Parameter werden nach
der vollstandigen Eingabe mit Taste in die Steuerkarte tlbernom-
men. Damit die LAN-Parameter von der Steuerkarte zur Karte 7278RC
Ubertragen und dort gespeichert werden ist das Menu Uber die Taste
zu verlassen.

Eingabe Steuerbyte (Zur Zeit ohne Funktion)

Mit dem Steuerbyte (CB:) kbnnen verschiedene Einstellungen vorgenommen werden.

| INo: 11/ [CB:| |o0joj0jojoojo] | I[P | [1[9]2. [1/6/8 . 0[17]. [0]0 /1]
LINEW L L Ll lallalslalalol LU > L L L LS

Durch Eingabe [ 0 Jund werden die einzelnen Bits des Steuerbytes konfiguriert.

Mit Taste wird die vollstandige Eingabe abgeschlossen. Das neue Steuerbyte er-
scheint in der oberen Zeile.

Die Bits haben folgende Bedeutung:

Bit 7-0 Zur Zeit ohne Funktion

0 Aus Kompatibilitatsgriinden sollten diese Bits immer auf "0" gesetzt werden.

NTP TimeClient LAN Karte 7278 / 7278RC- VV02.00 29/90

hopf Elektronik GmbH
Nottebohmstr. 41 A D-58511 Ludenscheid A Tel.: +49 (0)2351 9386-86 A Fax: +49 (0)2351 9386-93 A Internet: http://www.hopf.com A E-Mail: info@hopf.com



NETZWERK-KONFIGURATION FUR ETHO UBER DAS BASIS-SYSTEM E/emgeb,f

6.2.2

6.2.3

6.2.4

Eingabe statische IPv4-Adresse / DHCP-Modus

In der oberen Zeile erscheint die zur Zeit eingestellte IP-Adresse fir die LAN-Schnittstelle
ETHO.

| [No: 1] [CB:| [0j0/00jojoj0j0] | [IP:  [1]9]2. [1/68.]0[17.[0/01] |
| INEW || | | [>Jojojojojojojolol [ [ [ L > L L] LL L] ] [<]

Die Eingabe der IPv4-Adresse erfolgt in 4 Zifferngruppen mit je einem Punkt ( . ) als Trenn-
zeichen. Die Eingabe hat 3-stellig zu erfolgen im Wertebereich von 000 - 255.

Mit Taste wird die Eingabe abgeschlossen. Die neue Adresse erscheint in der obe-
ren Zeile. Bei einer falschen Eingabe wird dieser Menlpunkt verlassen und es wird eine
Fehlermeldung ausgegeben.

DHCP / Statische IP-Adressenvergabe

Fur die Verwendung von DHCP ist die IP-Adresse vollstandig auf >000.000.000.000< (keine
gultige IP-Adresse) zu setzen.

Alle anderen Einstellungen werden als statische IP-Adresse interpretiert.

Eingabe Netzmaske

In der oberen Zeile erscheint die zur Zeit eingestellte Netzmaske fiir die LAN-Schnittstelle
ETHO.

| INo: 2] [NM:[ Joiof | | | [ | [ /GwW:| 182, [1/68 . 017.1]52]

LINEW L L L L L L L L

Der Eingabebereich fiir die Netzmaske liegt zwischen 0-31.

Mit Taste wird die Eingabe abgeschlossen. Die neue Netzmaske erscheint in der
oberen Zeile. Bei einer falschen Eingabe wird dieser Menipunkt verlassen und eine Fehler-
meldung ausgeben.

Eingabe Gateway-Adresse

Als nachster Menipunkt erscheint die Bearbeitung der Gateway- oder Router-Adresse fir
die LAN-Schnittstelle ETHO.

| [Nol: (2] INM:| J1/6] | | | || | | |GW: [1/9]2. [1/68.]0117.[152] |

L INEW L] L Ll L L L L L L

Es kann nun die Gateway-Adresse in gleicher Form wie die IP-Adresse in Kapitel 6.2.2 Ein-
gabe statische IPv4-Adresse / DHCP-Modus eingegeben werden.
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6.3

6.3.1

Eingabefunktionen Basis-Systeme 7001RC

Die durch das System-Menu konfigurierten LAN-Parameter werden nach
der vollstandigen Eingabe mit Taste in die Steuerkarte Gbernom-
men. Von dort werden die Parameter zur LAN-Karte tibertragen.

Die Eingabe- bzw. Anzeigefunktionen der Kartenparameter werden im Menupunkt
BOARDSETUP:4 aufgerufen.

Mit Taste[ ENT | E Hauptmenu

Mit Taste E Board-Setup
Mit Taste E blattern bis Meniipunkt:

| SET |SYSTEM- BOARDS| PARAMETER | [Y/IN | [ ] ||
IEEEEEEEENEEENEEENEENEEEEENEEENEEENEEEEN

Mit Taste selektieren.
Mit Taste zu parametrierende Karte suchen und mit Taste selektieren.

Beispielbild:

| PARAMETER BOARD (03 |OF 25/ | 7]2[7]8' |NO. :[0)1 | |
STATUS: M/ - _BOARDNAME: " ETHERNET" SET>Y/N

Me

PARAMETER BOARD 03 OF 25
7278RC NO.: 01
STATUS: M (l)/ - (E)

Karte 03 von 25 implementierten

Me

Kartentyp 7278RC mit Kartennummer 01

Mc

M oder | = in Uberwachung oder ohne Uberwachung

Tc

E oder i =in Betrieb ohne Fehler oder Kartenfehler

ETHERNET Vom Kunden frei gewéhlter und bis zu
8 Zeichen langer Kartenname

Mc

BOARDNAME:"ETHERNET "

Eingabe statische IPv4-Adresse / DHCP-Modus
Statische IPv4-Adresse

In der oberen Zeile erscheint die selektierte Karte mit Kartennummer und IPv4-Adresse der
LAN-Schnittstelle ETHO. Zur Konfiguration einer neuen IPv4-Adresse ist die vollstdndige
Eingabe der 4 Zifferngruppen erforderlich.

Die Eingabe der IPv4-Adresse erfolgt in 4 Zifferngruppen einstellbar von 000 bis 255. Sie
sind durch einen Punkt (. ) getrennt. Die Eingabe hat 3-stellig zu erfolgen (z.B.: 2 E 002).

Eine vollstandige Eingabe sieht z.B. wie folgt aus:

| [B.[712]7[8] NO.: 011 I /P- ADR >19]2.]1/6/8.]0[17.]0/0 1 <]
|| ||| | NEW I Pl. ADDRESS >/~~~ [~~|~] [~~~ |~~~ <]

Bei einer unplausiblen Eingabe (wie 265) wird ein INPUT ERROR ausgegeben und die voll-
standige Eingabe verworfen.
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6.3.2

6.3.3

6.3.4

DHCP / Statische IP-Adressenvergabe

Fur die Verwendung von DHCP ist die IP-Adresse vollstandig auf >000.000.000.000< (keine
gultige IP-Adresse) zu setzen.

Alle anderen Einstellungen werden als statische IP-Adresse interpretiert.

Eingabe Gateway-Adresse

Die Eingabe der Gateway-Adresse erfolgt durch die Auswahlbilder

| [B. 71278 NO.: 0)1] | |GW- ADR >2/55./0/0]0./0/00..[0/00 <]
| NEW GW- ADDRESS >-~~~. ~~~. ~~~.~~~<

Es kann nun die Gateway-Adresse in gleicher Form wie die IP-Adresse eingegeben werden
(siehe Kapitel 6.3.1 Eingabe statische IPv4-Adresse / DHCP-Modus).

Eingabe Netzmaske

Die Eingabe der Netzmaske erfolgt durch die Auswabhlbilder

| [B. 72[7]8 INO. :[01] INETIMASIC >12[55.[2/5/5./0/00]. (0/00/<
L NEW INETIMAISIC >~~~ [~~~ [~~~ =1~ ~I<

Es kann nun die Netzmaske fur die LAN-Schnittstelle ETHO in gleicher Form wie die IP-
Adresse eingegeben werden (siehe Kapitel 6.3.1 Eingabe statische IPv4-Adresse /
DHCP-Modus).

Eingabe Control-Byte

In der oberen Zeile steht das Control-Byte mit den aktuell eingestellten Werten.

| [B. 72[7]8 NR. :]0]1] CONTROL- BY[TE | [0/00/0/00/1/0] |
L[| [ [ NEW [CONTROL|- BV[TIE [>~|~/~~~~[~~I<| |

In der zweiten Zeile sind mit "0" und "1" die einzelnen Bits einzugegeben. Es muss immer
das komplette Control-Byte eingetragen und mit Taste abgeschlossen werden.

Die Bits des Control-Bytes sind absteigend durchnummeriert:

CONTROL- BYTE >76543210<|

6.3.4.1 Bit 7-1 - Zur Zeit ohne Funktion

Bit 7-1 | Zur Zeit ohne Funktion

0 Aus Kompatibilitatsgriinden sollten diese Bits immer auf "0" gesetzt werden.
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6.3.4.2 Bit 0 - Wiederherstellen der Werkseinstellungen

Bit 0 Wiederherstellen der Werkseinstellungen

0 Karte 7278RC ist betriebbereit

1 Wiederherstellung der Werkseinstellungen (Factory Defaults) mit anschlie3endem
Reboot (siehe Kapitel 7.3.6.3 Wiederherstellung der Werkseinstellungen (Fac-
tory Defaults)).

Bit 0 muss nach dem Auslosen der Werkseinstellungen wieder auf 0 ge-
setzt werden, damit kein erneuter Default ausgeldst wird.

1. Control-Byte Bit 0 = 1 setzten E Default auslésen

2. Warten bis Karte 7278RC einen Reboot auslost (erkennbar an aufleuchtender roten
Fail-LED). Fur den anschlieRenden Neustart leuchtet die Boot-LED auf.

3. Control-Byte Bit 0 = 0 setzten E erneutes Default auslésen unterbinden.
Der vollstandige Betriebszustand ist erreicht, wenn die Send LED flackert, die Fail-
LED nicht leuchtet und die Boot-LED nicht leuchtet.

6.3.5 Eingabe Parameterbyte 01 (zur Zeit ohne Funktion)

6.3.6

In der oberen Zeile steht das Parameterbyte 01 mit den aktuell eingestellten Werten.

| B.|7127[8) NO.: 03] | | [OLD:| BYTE 0]1] |>/0/0/00/0/0/00 <]
| BYTE |= BT 7.0 NEW | BYTE 0|1 >~~~~~~-~<]

Fur eine Manipulation sind in der zweiten Zeile mit "0" und "1" die einzelnen Bits des neuen
Bytes einzugegeben. Es muss immer das komplette Parameterbyte eingetragen und mit

Taste abgeschlossen werden.
Die Bits des Parameterbytes sind absteigend durchnummeriert:

BYTE 01 >76543210<

Bit 7-0 Zur Zeit ohne Funktion
0 Aus Kompatibilitatsgriinden sollten diese Bits immer auf "0" gesetzt werden.

Eingabe Parameterbyte 02 (zur Zeit ohne Funktion)

In der oberen Zeile steht das Parameterbyte 02 mit den aktuell eingestellten Werten.

| [B. 72[7]8 INO. :[02] | | |OLD: | BYTIEl 0]2 |>00/00/0/0j00/<
| BYTE = BIT 7.0 NEW BYTE 02 >-~--~---<

Fur eine Manipulation sind in der zweiten Zeile mit "0" und "1" die einzelnen Bits des neuen
Bytes einzugegeben. Es muss immer das komplette Parameterbyte eingetragen und mit
Taste abgeschlossen werden.

Die Bits des Parameterbytes sind absteigend durchnummeriert:
BYTE 012 >76543210<]

Bit 7-0 Zur Zeit ohne Funktion
0 Aus Kompatibilitatsgriinden sollten diese Bits immer auf "0" gesetzt werden.
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6.4 Konfiguration der Netzwerk-Parameter iber HMC
Nach dem Anschlie3en des Systems an die Spannungsversorgung und dem Herstellen der
Netzwerkverbindung mit Karte 7278(RC), konnen die Basis LAN-Parameter mit dem, in die
HMC integrierten Network Configuration Assistant, eingestellt werden.
Hopf Management Console
File Devices | Tools| Help
\® « || View DCF77 Record
Network Configuration Assistant
NTP Analysis
View GPS Record
fiaps# management console
- geversion 01.06
Nach dem der HMC Network Configuration Assisant gestartet wurde und die Suche nach
hopf LAN-Karten vollstandig abgeschlossen ist, kann die Konfiguration der Basis LAN Pa-
rameter erfolgen.
Die Karte 7278(RC) ist in der Device List als 727800 (Device Type in der Configuration)
aufgelistet. Bei mehreren hopf LAN-Karten vom gleichen Typ kénnen diese anhand der
Hardware Address unterschieden werden.
[ # © HMC-Netzwerk-Konfigurations-Assistent =5
Cerateliste Konfiguration
3029CLN B Ceratetyp Rechnername
7271RC00 727800 [hopf7278 [
727800 Firmware-Version Konfigurationstyp
7050RC 02.00 [statische IP-Adresse [~]
7050RC Hardware-Adresse IP-Adresse
7272RC00 00:03:C7:01:08:71 [192.168.100.159 |
7271RC0O0D c
Seriennummer Netzmaske
727800
7278010438 ]255.255.255.0 [
7271RCO0
4935 Cateway
57100 [192.168.100.1 |
Ubertragen
b Cerate-Passwort setzen Werkseinstellungen wiederherstellen
' Erneut suchen Master-Passwort setzen
Beenden
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Zur erweiterten Konfiguration (WebGUI) der Karte 7278(RC) Uber einen Browser sind fol-
gende Basis LAN-Parameter erforderlich:

- Host Name E z.B. LAN7278NTC
- Network Configuration Type E Static IP Address
- IP Address E z.B.192.168.100.131
- Netmask E z.B. 255.255.255.0
- Gateway E z.B.192.168.100.1

Bei der Host Name Bezeichnung dirfen nur alphanumerische Zeichen
(Buchstaben und Zahlen) verwendet werden. Zusatzlich ist zu beachten,
dass das 1.Zeichen ein Buchstabe ist.

L Die Netzwerkparameter fur die Karte 7278(RC) sollten vorher bei dem
l Netzwerkadministrator abgestimmt werden.

Nach der Eingabe der oben genannten LAN-Parameter mussen diese an die Karte
7278(RC) Ubertragen werden i Button | Apply | Dabei erfolgt eine Aufforderung zur Ein-
gabe des Passwords (Devicepasswort wie im WebGUI):

x

Device Password
I |

OK Cancel

Bei Auslieferung der Karte 7278(RC) ist kein Passwort gesetzt, so dass hier keine weitere
Eingabe erforderlich ist i bestatigen mit Button [ OK].
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7 HTTP/HTTPS WebGUI T Web Browser
Konfigurationsoberflache

i

Fur die korrekte Anzeige und Funktion des WebGUI miissen JavaScript und
Cookies beim Browser aktiviert sein.

Das WebGUI wurde mit folgenden Browsern getestet: MOZILLA 1.x, Nets-
cape 7.x and IE 6.x T einige Funktionen laufen nicht mit &lteren Versionen

7.1  Schnellkonfiguration

In diesem Kapitel wird kurz die grundlegende Bedienung des auf der Karte installierten
WebGUI beschrieben.

7.1.1 Anforderungen
1 Betriebsbereites iopf Basis-System mit implementierter Karte 7278(RC)

1 Karte fur den Betrieb im Netzwerk konfiguriert (siehe Kapitel 6 Netzwerk-
Konfiguration fir ETHO Gber das Basis-System)

1 PC mit installierten Web Browser (z.B. Internet Explorer) im Subnetz der Kar-
te 7278(RC)

7.1.2 Konfigurationsschritte

1 Herstellen der Verbindung zur Karte mit einem Web Browser

1 Login als 'master' Benutzer (anfangs ist kein Passwort eingestellt)

1 Wechseln zur Registerkarte "Network" und DNS-Server eintragen (notwendig fur
NTP und den Alarm)

Speichern der Konfiguration

Wechseln zur Registerkarte "Device" und anschlieBendes Neustarten des Network
Time Server Uber "Reboot Device"

1 NTP Service ist nun mit den Standardeinstellungen verfugbar

Bei Unklarheiten zur Ausfihrung der Konfigurationsschritte sind alle not-
wendigen Informationen in folgender detaillierter Erklarung nachzulesen.
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7.2  Allgemein 1 Einfuhrung

Wurde die Karte 7278(RC) korrekt voreingestellt, sollte diese mit einem Web Browser er-
reichbar sein. Dazu gibt man in der Adresszeile die vorher auf der Karte eingestellte IP-

Adresse <http://xxx.xxx.xxx.xxx> oder den DNS-Namen ein und es sollte folgender Bild-
schirm erscheinen.

Die komplette Konfiguration kann nur Uber das WebGUI der Karte abge-
schlossen werden!

NETWORK TIME CLIENT 7278
General Time [ Network NTP Alarm ( Device - vi=0
Device Time Time Client Status Annoucements
DATE TIME SYNCHRONIZATION LEAP SECOND  STD < DST
LOC 06.01.2011 08:13:45 STD M oN Inactive Inactive
ACCURACY
UTC 06.01.2011 08:13:45
B HIGH
Login NTP System Info
Username SYSTEM PEER
| 192.168.100.8
Password
| STABILITY
0.005 ppm
STRATUM
m2
User is not logged in.

Das WebGUI wurde fur den Mehrbenutzer-Lesezugriff entwickelt, nicht aber

fur den Mehrbenutzer-Schreibzugriff. Es liegt in der Verantwortung des
Benutzers, darauf zu achten.
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7.2.1 LOGIN und LOGOUT als Benutzer

Alle Werte der Karte kdnnen gelesen werden, ohne als spezieller Benutzer eingeloggt zu
sein. Die Konfiguration oder Anderung der Kartenwerte kann hingegen nur von einem gulti-
gen Benutzer durchgefiihrt werden! Es sind zwei Benutzer definiert:

1 "master" Benutzer (Benutzername <master> bei Auslieferung ist kein Passwort ge-
setzt)

1 ‘“"device" Benutzer (Benutzername <device> bei Auslieferung ist kein Passwort ge-
setzt)

® Beim eingegebenen Passwort ist auf Gro3-/Kleinschreibung zu achten.
l Alphanumerische Zeichen sowie folgende Symbole kénnen verwendet wer-
den:[]()*-_'$%&/=7?

® Das Passwort ist aus Sicherheitsgriinden nach erstmaligem Login zu an-

l dern

Hat man sich als "master” Benutzer eingeloggt, sollte folgender Bildschirm sichtbar sein.

NETWORK TIME CLIENT 7278

( General Time ‘ Network ‘ NTP Alarm | Device v =0
Device Time Time Client Status i Annoucements
DATE TIME SYNCHRONIZATION LEAP SECOND  STD < DST
LOC 12.01.2011 09:20:28 STD M on s frackive
ACCURACY
UTC 12.01.2011 08:20:28
W HIGH
Login | i | NTP System Info I
Uvser master is logged in SYSTEM PEER
ERORANER, 192.168.100.8
STABILITY
Logout
[Logout | 0.073 ppm
STRATUM
|

Um sich auszuloggen, klickt man auf den Button. Das WebGUI hat ein Sitzungs-
management implementiert. Loggt sich ein Benutzer nicht aus, so wird dieser automatisch
nach 10 Minuten Inaktivitat (Leerlaufzeit) abgemeldet.
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Nach erfolgreichem Login kdnnen abhéngig vom Zugriffslevel (device oder master Benutzer)
Anderungen an der Konfiguration vorgenommen und gespeichert werden.

Der als Master eingeloggte Benutzer hat alle Zugriffsrechte auf die Karte 7278(RC).

Der als Device eingeloggte Benutzer hat keinen Zugriff auf:

f

= =4 -4 -4 -4 -4

Reboot auslosen

Factory Defaults ausldsen

Image Upddate durchfiihren

H8 Firmware Update durchfiihren
Upload Certification

Master Passwort &ndern

Configuration Files downloaden

7.2.2 Navigation durch die Web-Oberflache

Das WebGUI ist in funktionale Registerkarten aufgeteilt. Um durch die Optionen der Karte zu
navigieren, klickt man auf eine der Registerkarten. Die ausgewahlte Registerkarte ist durch
eine dunklere Hintergrundfarbe erkennbar, siehe folgendes Bild (hier General).

NETWORK TIME CLIENT 7278

Elektronik ™ GmbH

General Time Network NTP

Clock Status

Es ist keine Benutzeranmeldung erforderlich, um durch die Optionen der Kartenkonfiguration
Zu navigieren.

Um die korrekte Funktion der Web Oberflache zu gewéhrleisten, soll-
te JavaScript im Browser aktiviert sein.

Edadrtiocaiy b

_' Host Settings |

General Networ

Host/MNameserig . .. . . . .
P— Innerhalb der Registerkarten fiihrt jeder Link der Navigation auf
Metwork Interface ETHO . X e - X .
Fouting Qer Im_ken Seite zu zugehdrigen detaillierten Einstellungsmog-
lichkeiten.
[ Protocols

Management
Time
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7.2.3 Eingeben oder Andern eines Wertes

Es ist erforderlich, als einer der bereits beschriebenen Benutzer angemeldet zu sein, um
Werte eingeben oder verandern zu kénnen.

NETWORK TIME CLIENT 7278
Eiitroni  GmnH
General Time Netwaork NTP Alarm Dewvice \ ~ |0

| Host Seltings | Host/Nameservice

Host/Nameservice Hostname

Network [nterface ETHO [hopfrz7x

e Default Gateway 1P-Address

192.168.1.1

| Protocols DNS Server 1 IP-Address

Managamant

DNS Server 2 IP-Address

Nach einer Eingabe wird das konfigurierte Feld mit einem Stern ' * * markiert, das bedeutet
dass ein Wert verandert oder eingetragen wurde, dieser aber noch nicht im Flash gespei-
chert ist. Um die Konfiguration oder den verédnderten Wert dauerhaft zu speichern, ist es
notwendig, die Bedeutung der unten stehenden Symbole zu kennen.

1 3

v =0
Bedeutung der Symbole von links nach rechts: 2
Nr. | Symbol |Beschreibung
1 |Apply Ubernehmen von Anderungen und eingetragenen Werten
2 |Reload |Wiederherstellen der gespeicherten Werte
3 |Save Dauerhaftes Speichern der Werte in die Flash Konfiguration

Zur dauerhaften Speicherung MUSS erst der Wert mit Apply von der Karte Gbernommen
und danach mit Save gespeichert werden.
Sollen die Werte nur getestet werden, reicht es aus, die Anderungen mit Apply zu tiberneh-

men, allerdings gehen diese Werte verloren, wenn das /Aopf Basis-System abgeschaltet
oder neu gestartet wird.
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7.2.4 Plausibilitatsprifung bei der Eingabe

In der Regel wird eine Plausibilitatsprifung bei der Eingabe durchgefihrt.

NETWORK TIME CLIENT 7278

Elpktronik W GemnH

General [ Time Network NTP Alarim Device \ ~ |0
Host Settings Host/ Nameservice
Host/Nameservice Hostname
Network Interface ETHO [hopf727x
Routing

Default Gateway 1P-Address
Protocols DNS Server 1 IP-Address

[

DHS Server 2 IP-Address

Management

Wie im oberen Bild ersichtlich, wird ein ungultiger Wert (z.B. Text wo eine Zahl eingegeben
werden muss, IP-Adresse aufRerhalb eines Bereiches...) durch einen roten Rand gekenn-
zeichnet, wenn man versucht diese Einstellungen zu Ubernehmen. Zu beachten ist dabei,
dass es sich nur um einen semantischen Check handelt, nicht ob eine eingegebene IP-
Adresse im eigenen Netzwerk oder der Konfiguration verwendet werden kann! Solange ein

Fehlerhinweis angezeigt wird, ist es nicht méglich, die Konfiguration im Kartenflash zu spei-
chern.

Der Fehlercheck tiberpruft nur Semantik und Bereichsgultigkeit,
es ist KEIN Logik- oder Netzwerkcheck fir eingetragene Werte.
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7.3 Beschreibung der Registerkarten
Der WebGUI ist in folgende Registerkarten aufgeteilt:

General

Time

Network

NTP

Alarm

= =4 =4 -4 -4 -2

Device

7.3.1 GENERAL Registerkarte

Dies ist die erste Registerkarte, die bei Verwendung der Web Oberflache angezeigt wird.
Dargestellt wird hier die aktuelle Zeit und der Synchronisationszustand der Karte 7278(RC),
im weiteren wird Uber diese Registerkarte der Login (Eingabe Username mit Passwort) er-
moglicht, der fur die Konfiguration der Karte 7278(RC) via WebGUI notwendig ist.

¥ NETWORK TIME CLIENT 7278
oH i
( General Time Network NTP Alarm | Device vi= 0
Device Time Time Client Status Annoucements
DATE TIME SYNCHRONIZATION LEAP SECOND  STD < DST
LOC 06.01.2011 08:13:45 STD M on Inactive Inactive
ACCURACY
UTC 06.01.2011 08:13:45
M HIGH
Login NTP System Info
Username SYSTEM PEER
| 192.168.100.8
Password
| STABILITY
0.005 ppm
STRATUM
M2
User is not logged in.

Login
Die Login Box wird wie im Kapitel 7.2.1 LOGIN und LOGOUT als Benutzer verwendet.

Device Time

Dieser Bereich zeigt die aktuelle Zeit mit Datum der Karte 7278(RC) an, die zur Synchroni-
sation des Basissystems verwendet wird. Diese Zeit entspricht der von NTP empfangenden
UTC-Zeit (UTC) und der daraus kalkulierten Lokalzeit (LOC). Die Lokalzeit wird mit Hilfe der
Parameter, die unter der Registerkarte TIME konfiguriert wurden, erstellt (siehe Kapitel
7.3.2 TIME Registerkarte). Zusatzlich wird bei der Lokalzeit noch die Sommerzeit (DST) /
und Winterzeit (STD) angezeigt.
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Time Client Status

SYNCHRONIZATION gibt den fir das Basissystem ausgebenden Synchronisationszustand
an.

ON: Basissystem wird synchronisiert

OFF: Basissystem wird nicht synchronisiert

Das ACCURACY Feld (Genauigkeit des NTP) kann die mdglichen Werte LOW i MEDIUM i
HIGH enthalten. Die Bedeutung dieser Werte ist im Kapitel 11.6 Genauigkeit & NTP
Grundlagen erklart.

Announcements

LEAP SECOND Ankindigung fir Einfigen einer Schaltsekunde

Inactive: Es liegt keine Anklindigung an

Active: Es liegt eine Ankindigung an. Zum néachsten Stundenwechsel wird eine
Schaltsekunde eingefgt.

STD é DST Ankundigung flir Sommerzeit- / Winterzeit-Umschaltung.

Inactive: Es liegt keine Ankiindigung an

Active: Es liegt eine Ankiindigung an. Zum nachsten Stundenwechsel wird eine
Sommerzeit- / Winterzeit-Umschaltung ausgefuhrt.

NTP System Info

SYSTEM PEER zeigt den fir die Synchronisation aktuell verwendeten NTP-system-peer an.
STABILITY zeigt den aktuellen NTP-Stabilitywert der Karte 7278(RC) in ppm an.

STRATUM zeigt den aktuellen NTP-Stratumwert der Karte 7278(RC) mit dem Wertebe-
reich 1-16 an.
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7.3.2 TIME Registerkarte

Die Konfiguration der Differenz-Zeit (Time Zone Offset to UTC) ist zur Berechnung der lo-
kalen Standardzeit (Winterzeit) erforderlich.

7.3.2.1 Zeitzone (Time Zone Offset)

¥

0 5y ] NETWORK TIME CLIENT 7278
Elphtrovik ' GmaH

General Time \ Network | NTP Alarim Device \ +as|0

Local Time Settings Time Zone Offset to UTC

Time Zone Offset Offset Hours

Daylight Saving Time 0

Offset Minutes

L]

Direction relating to Prime Meridian
west -

Die Einstellung der Differenz-Zeit besteht aus folgenden Eingaben:
- Stunden (Offset Hours):
- Minuten (Offset Hours):

im Bereichvon O .. 12

im Bereich von 0 .. 59
- Vorzeichen (Direction relating to Prime Meridian): east oder west

Beispiel:

Differenz-Zeit fiir Deutschland E east, 1 Stunde und 0 Minuten (+ 01:00)
Differenz-Zeit fir Argentinien E west, 3 Stunde und 0 Minuten (- 03:00)
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7.3.2.2 Konfiguration der Sommerzeit (Daylight Saving Time)

Die Konfiguration der Sommerzeit ist zur Berechnung der lokalen Sommerzeit erforderlich.

NETWORK TIME CLIENT 7278

Elpitroni ' GmoH
General Time \ Netwaork | NTP Alarim Device \ ~ w0
Local Time Seltings DST Activation
Time Zone Offsat Daylight Saving Time
Daylight Saving Time enabled =

DST Begin

Week Day Month Hour Minute

last - sunday - march -

DST End |

Weelk Day Manth Hour Minute

last - sunday - october - El

Die Einstellungen der Sommerzeit (Daylight Saving Time, DST) bestehen aus:
- DST Activation E Aktivieren bzw. Deaktivieren der Sommerzeit

- DST Begin und DST End zur Konfiguration der Zeitpunkte fir Sommerzeitbeginn und
Sommerzeitende.

Zur Berechnung der exakten Zeitpunkte fur die Umschaltung von Winterzeit auf Sommerzeit
(Beginn der Sommerzeit) und von Sommerzeit auf Winterzeit (Ende der Sommerzeit) im
Laufe des Jahres sind jeweils die Eingaben:

- der Woche im Monat (Week)

- des Wochentags (Day)

- des Monats (Month)

- und der Uhrzeit: Stunde (Hour) und Minute (Minute)

erforderlich.

Anhand der Eingaben werden die genauen Umschalt-Zeitpunkte fiur das laufende Jahr au-
tomatisch berechnet.
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7.3.3 NETWORK Registerkarte

Jeder Link der Navigation auf der linken Seite fiihrt zu zugehoérigen detaillierten Einstel-
lungsmdglichkeiten.

NETWORK TIME CLIENT 7278

Elpitranie ' Gmbk

General [ Time Netwaork NTP Alarim Device \ ~ |0
Host Settings [ Host/Nameservice |
Host/Nameservice Hostname
Network Interface ETHO [hopf727x
— Default Gateway 1P-Address
192.168.1.1
Protocols DMNS Server 1 IP-Address

Managamant

DNS Server 2 IP-Address

7.3.3.1 Host/Nameservice

Einstellung fir die eindeutige Netzwerkerkennung.

7.3.3.1.1 Hostname

Die Standardeinstellung fur den Hostname ist "hopf727x", dieser Name sollte der jeweiligen
Netzwerkinfrastruktur angepasst werden.

Ist man sich nicht sicher, lasst man einfach den Standardwert oder fragt den zustandigen
Netzwerkadministrator.

Ein LEERER Hostname ist kein gultiger Name und kann dazu fuhren, dass
die Karte nicht einwandfrei arbeitet.
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7.3.3.1.2 Default Gateway

Der Standardgateway wird in der Regel Uber das Menl des Basis-Systems konfiguriert,
kann aber auch Uber die Web Oberflache verandert werden.

i

Beim Basis-System 7001 / 68xx wird die verdnderte LAN-Konfiguration nur
im Kartenflash gespeichert und IMMER uberschrieben, wenn ein neuer Wert
eingetragen wird.

Die Uber das LAN veréanderten Werte werden im Basis-System nicht aktuali-
siert und damit nach der Anderung auch nicht mehr richtig angezeigt. Aus
diesem Grund empfiehlt es sich den Default Gateway Uber das Basis-
System zu konfigurieren.

Ist der Standardgateway nicht bekannt, muss dieser vom Netzwerkadministrator erfragt wer-
den. Ist kein Standardgateway verfiigbar (Spezialfall), trdgt man 0.0.0.0 in das Eingabefeld
ein oder lasst das Feld leer.

7.3.3.1.3 DNS-Server1 & 2

Will man vollstandige Hostnamen verwenden (hostname.domainname), oder mit reverse
lookup arbeiten, sollte man die IP-Adresse des DNS-Servers eintragen.

Ist der DNS-Server nicht bekannt, muss dieser vom Netzwerkadministrator erfragt werden.

Ist kein DNS-Server verfugbar (Spezialfall), trdgt man 0.0.0.0 in das Eingabefeld ein oder
lasst das Feld leer.
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7.3.3.2 Netzwerkschnittstelle (Network Interface ETHO)
Konfiguration der Ethernetschnittstelle ETHO der Karte 7278(RC)

METWORK TIME CLIENT 7278

General Time Network NTP Alarm Device \ + w0
| Host Settings | Network Interface ETHO
Host/Mameservice Hardware Address (MAC)
Metwork [nterface ETHO 00:03:c7:01:08:6f
Routing DHCP
disabled =
| Protocols IP-Address
192.168.100.143
ge
Managemeant Network Mask
255.255.128.0
Operation mode
Auto negotiate -

7.3.3.2.1 Default Hardware Adresse (MAC)

Die MAC-Adresse kann nur gelesen werden, der Benutzer kann sie nicht veréndern. Sie wird
von der Firma Aopf Elektronik GmbH flr jede Ethernet-Schnittstelle einmalig zugewiesen.

i MAC-Adressen der Firma /opf Elektronik GmbH beginnen mit

00:03: C7:XX:XX:XX.

7.3.3.2.2 DHCP

Soll DHCP verwendet werden, wird Gber das Meni des hopf Basis-Systems 0.0.0.0 fir die
IP-Adresse eingesetzt (ebenfalls fir Gateway und Netzmaske). Diese Anderung kann auch
Uber die Web-Oberflache durch Aktivieren des DHCP erreicht werden.

Eine Anderung der IP-Adresse oder das Aktivieren von DHCP haben nach
Ubernehmen der Einstellungen sofortige Wirkung, die Verbindung zur Web
Oberflache muss angepasst und neu hergestellt werden.
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7.3.3.2.3 IP-Adresse

Die IP-Adresse wird in der Regel Uber das Menl des hopf Basis-Systems konfiguriert, sie
kann aber auch Uber die Web Oberflache verandert werden.

i

Beim Basis-System 7001 / 68xx wird die verdnderte LAN-Konfiguration nur
im Kartenflash gespeichert und IMMER uberschrieben, wenn ein neuer Wert
eingetragen wird.

Die Uber das LAN veréanderten Werte werden im Basis-System nicht aktuali-
siert und damit nach der Anderung auch nicht mehr richtig angezeigt. Aus
diesem Grund empfiehlt es sich die IP-Adresse Uiber das Basis-System zu
konfigurieren.

Ist die IP-Adresse nicht bekannt, muss diese vom Netzwerkadministrator erfragt werden.

7.3.3.2.4 Netzmaske (Network Mask)

Die Netzmaske wird in der Regel Uber das Menu des hopf Basis-Systems konfiguriert, kann
aber auch Uber die Web Oberflache veréndert werden.

i

Beim Basis-System 7001 / 68xx wird die veranderte LAN-Konfiguration nur
im Kartenflash gespeichert und IMMER Uberschrieben, wenn ein neuer Wert
eingetragen wird.

Die Uber das LAN veranderten Werte werden im Basis-System nicht aktuali-
siert und damit nach der Anderung auch nicht mehr richtig angezeigt. Aus
diesem Grund empfiehlt es sich die Netzmaske tber das Basis-System zu
konfigurieren.

Ist die Netzmaske nicht bekannt, muss diese vom Netzwerkadministrator erfragt werden.

7.3.3.2.5 Betriebsmodus (Operation Mode)

Normalerweise gleicht das Netzwerkgerat den Datenfluss und den Duplex Modus automa-
tisch an das Gerét an, mit dem es verbunden wird (z.B. HUB, SWITCH). Muss das Netz-
werkgerét eine bestimmte Geschwindigkeit oder einen bestimmten Duplex Modus haben, so
kann dies Uber die Web Oberflache konfiguriert werden. Der Wert sollte nur in speziellen
Fallen verandert werden, im Normalfall wird die automatische Einstellung verwendet.
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7.3.3.3 Routing

Wird die Karte nicht nur im lokalen Subnetz eingesetzt, muss eine Route konfiguriert wer-
den.

N
oD NETWORK TIME CLIENT 7278
Elsktrani ' @mik
General [ Time MNetwork NTP Alarim Device \ + |0
Host Settings Current System Routing Table |
Host/Nameservice Network/Host Network Mask Gateway Network Interface
L T 192.168.0.0 255.255.128.0 0.0.0.0 atho
Routing default 0.0.0.0 192.168.1.1 ethd
Protocols )
User Defined Routes
Managamant
Network Routes
Network f Host Network Mask Gateway

Routen, bei denen der Gateway / Gateway-Host nicht im lokalen Subnetzbereich der Karte
ist, kbnnen nicht verwendet werden.

Dieses Feature ist eine erweiterte Option und kann zu Problemen im Netz-
werk fuihren, wenn es falsch konfiguriert ist!

Im Bild oberhalb kann man jede konfigurierte Route der Basis-System Routing Table sehen,
ebenso die vom Benutzer definierten Routen (User Defined Routes)

i

Die Karte kann nicht als Router eingesetzt werden!
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7.3.3.4 Management (Management-Protocols / SNMP)

Protokolle, die nicht gebraucht werden, sollten aus Sicherheitsgriinden deaktiviert werden.
Das einzige Protokoll, das nicht deaktiviert werden kann, ist der HTTP/HTTPS. Eine korrekt
konfigurierte Karte ist immer Gber die Web Oberflache erreichbar.

Wird die Sicherheit fiir ein Protokoll geandert (enable/disable), tritt diese Anderung sofort in
Kraft.

NETWORK TIME CLIENT 7278

Elektronik ™ GmbH

] General l Time | Network NTP ‘ Alarm | Device vi=O
Host Settings Management Protocols I SNMP
Host/Nameservice HTTP System Location
Network Interface ETHO enabled ~ [ |
Routing HTTPS System Contact
disabled ~ [ |
Protocols SSH SNMP Read Only Community
disabled ~ [public |
Management TELNET SNMP Read Write Community
disabled ~ Iprivate |
SNMP
enabled ~

Fur die korrekte Operation des SNMP miussen alle Felder ausgefiillt sein. Sind nicht alle
Werte bekannt, muss der Netzwerkadministrator herangezogen werden.

Bei Verwendung von SNMP-Traps ist hier das Protokoll SNMP zu aktivieren (enabled).

P Diese Serviceeinstellungen sind global giltig! Services mit dem Status
l disable sind von extern nicht erreichbar und werden von der Karte nicht
nach aufRen zur Verfiigung gestellt!!!
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7.3.4

7.3.4.1

NTP Registerkarte

Diese Registerkarte zeigt die Optionen des gesamten NTP Services an, die hier auch konfi-
guriert werden kénnen. Es ist der Hauptservice der Karte.

Ist man mit dem Thema NTP nicht vertraut, kann man eine kurze Beschreibung im Glossar
finden, Naheres kann auch auf http://www.ntp.org/ nachgelesen werden.

Die NTP-Funktionalitat wird von einem NTP-Damon (Produktionsversion ntp-4.2.0), der auf
dem Embedded-Linux der Karte lauft, zur Verfigung gestellt. Das Linux-System ist mit einer
NANO-Kernel-Erweiterung ausgestattet (PPS-Kit 2.1.2), um die hdchstmaogliche Genauigkeit
sowie Nanosekundenaufldsung im Kernel zu erreichen.

In Abhéngigkeit vom fopf Basis-System kann es mehrere Stunden dauern, bis eine hohe

Langzeitgenauigkeit erreicht wird. Wahrend dieser Zeit passt der NTP-Algorithmus die inter-
nen Genauigkeitsparameter an.

Fur die Verwendung von NTP ist das Time Protokoll NTP zu aktivieren
(siehe Kapitel 7.3.3.4 Management (Management-Protocols / SNMP)

Nach allen Anderungen die NTP betreffen muss ein Neustart des NTP
Dienstes auf der Karte 7278(RC) durchgefihrt werden.
(siehe Kapitel 7.3.4.6 NTP Neustart (Restart NTP))

System Info

Die Basis "System Info" Ubersicht, die unten im Bild zu sehen ist, zeigt die momentanen
NTP Werte des Embedded-Linux an und gibt zuséatzlich Information Gber Stratum, Schaltse-
kunde, aktueller Basis-System Peer, Jitter und die Stabilitat der Zeitinformation.

Die verwendete Version des NTP passt die Schaltsekunde (leapsecond) korrekt an.

Der NTP Server arbeitet mit Stratum 1, und gehort zur Klasse der besten NTP Server, die
zurzeit verfugbar sind, da er Uber eine Referenzuhr mit direktem Zugriff verfigt.

NETWORK TIME CLIENT 7278
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L General [ Time ‘ Network ‘ NTP Alarm Device vi=O

NTP Info [ System Info |
System Info System Peer
Kernel Info 192.168.100.8

Peers Leap Indicator
no warning

Stratum
Basic Configuration 2

. Root Delay

Server Configuration 0.001287 s

Client Configuration

Restart NTP Root Dispersion

0.011009 s

Jitter
Security 0.000425 s
Stability
Access Restrictions 0.083000 ppm
Symmetric Keys
Autokey
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7.3.4.2 Kernel Info

7.3.4.3

Die Kernel Info Ubersicht zeigt die aktuellen Fehlerwerte des Embedded-Linux Kernels an.
Beide Werte werden sekindlich intern aktualisiert.

Kernel Info

Max. Error
0.000739 5

Estimated Error
0.000007 =

Dieser Screenshot zeigt einen maximalen Fehler des Kernels von 0.739 msec (Millisekun-
den) an, der geschatzte Fehl er wer t | i egt bei 7¢s (Mikros

Peers

Die Peers Ubersicht wird verwendet um das Verhalten des konfigurierten NTP-
Servers/Treibers und des NTP Algorithmus selbst zu verfolgen.

Die angezeigte Information ist identisch mit der abrufbaren Information mittels NTPQ oder
NTPDC Programmen.

Jeder NTP-Server/Treiber, der in der NTP-Serverkonfiguration eingestellt wurde, wird in der
Peer Information angezeigt.

Der Status der Verbindung wird in der Reachability Spalte angezeigt (not reachable, bad,
medium, reachable).

NETWORK TIME CLIENT 7278

General Time Neltwork

| a [ RN

NTP Infa

Alarm

Device \

Pears

Peer Stratum
*  192.168.100.9 1

System Info
kKernel Info
Peers

Reachability
reachable

Offset
0.012127

Delay
0.000795

Dispersion
0.000644

Server Configuration

Server Configuration
Restart NTP

Security

Access Restrictions
Symmatric Keys
Autokey

In den Zeilen sind externe NTP-Server konfiguriert die zur Synchronisation der Karte
7278(RC) verwendet werden.

Eine kurze Erklarung bzw. Definition der angezeigten Werte ist im Kapitel 10 Werks-
Einstellungen / Factory-Defaults zu finden.

Das Zeichen in der ersten Spalte von links stellt den aktuellen Zustand der NTP-Assoziation
im Selektionsalgorithmus von NTP dar. Im Glossar ist eine Liste der mdglichen Zeichen und
eine Beschreibung zu finden.

NTP TimeClient LAN Karte 7278 / 7278RC- VV02.00
hopf Elektronik GmbH

53/90

Nottebohmstr. 41 A D-58511 Liidenscheid A Tel.: +49 (0)2351 9386-86 A Fax: +49 (0)2351 9386-93 A Internet: http://www.hopf.com A E-Mail: info@hopf.com

ekunden



HTTP/HTTPS WEBGUI T WEB BROWSER KONFIGURATIONSOBERFLACHE E/emggb,f

7.3.4.4 Server Konfiguration (Server Configuration)

Wahlt man den Link "Server Configuration" aus, werden die Grundeinstellungen fir die NTP
Basisfunktionalitéat angezeigt.

NETWORK TIME CLIENT 7278

B amon

‘ General | Time Network NTP Alarm | Device vi=/O
NTP Info NTP servers for synchronization

System Info 3

System Info Configured NTP servers

Kernel Info

peers

Server Name Authentication Key ID Peer

Basic Configuration ] |192.168.100,8 None v ‘:I

Server Configuration
Client Configuration
Restart NTP

Broadcast/Multicast

w Broadcast/Multicast Mode

disabled v

Access Restrictions Multicast Client Address
Symmetric Keys
Autokey

StandardmaRig ist der NTP-hopf-refclock Treiber bereits konfiguriert (127.127.38.0 in der
Peers Ubersicht) und wird hier nicht explizit angezeigt.

7.3.4.4.1 NTP Server fur Synchronisation (NTP server for Synchronisation)

Server Name

In diesem Feld ist der NTP Server einzutragen, der zur Synchronisation der Karte 7278(RC)
verwendet werden soll. Das Hinzufiigen weiterer NTP Server bietet die Mdglichkeit, ein Si-
cherheitssystem fur den Time Service zu implementieren, dies beeintrachtigt jedoch die Ge-
nauigkeit und Stabilitat der Karte.

Detaillierte Informationen zu diesem Thema kdnnen in der NTP Dokumentation gefunden
werden (http://www.ntp.org/).

Authentication / Key ID

Aus Sicherheitsgriinden kdnnen Broadcast-Pakete mit einer Authentifizierung geschiitzt
werden.

Wird hier eine Sicherheitsmethode ausgewéhlt, muss diese ZUSATZLICH in den Sicher-
heitseinstellungen der Registerkarte NTP konfiguriert werden. Wahilt man den Symmetric
Key aus, muss ein Schlissel festgelegt werden.
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