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Versionsnummern (Firmware / Beschreibunq)

DER BEGRIFF SET DEFINIERT DIE FESTE VERKNUPFUNG ZWISCHEN IMAGE-VERSION
IN VERBINDUNG MIT DER ZUGEHORIGENDEN H8 FIRMWARE-VERSION.

DIE ERSTEN BEIDEN STELLEN DER VERSIONSNUMMER DER TECHNISCHEN BESCHREI-
BUNG, DER SET-VERSION UND DER IMAGE-VERSION MUSSEN UBEREINSTIMMEN! SIE
BEZEICHNEN DIE FUNKTIONALE ZUSAMMENGEHORIGKEIT ZWISCHEN GERAT, SOFT-
WARE UND TECHNISCHER BESCHREIBUNG.

DIE VERSIONSNUMMER DER IMAGE UND DER H8 SOFTWARE IST IM WEBGUI DIESES
GERATES AUSLESBAR (SIEHE KAPITEL 5.3.7.1 GERATE INFORMATION (DEVICE INFO)
UND KAPITEL 5.3.7.2 HARDWARE INFORMATION).

DIE BEIDEN ZIFFERN NACH DEM PUNKT DER VERSIONSNUMMER BEZEICHNEN KOR-
REKTUREN DER FIRMWARE UND/ODER BESCHREIBUNG, DIE KEINEN EINFLUSS AUF DIE
FUNKTIONALITAT HABEN.

Download von Technischen Beschreibungen

Alle aktuellen Beschreibungen unserer Produkte stehen lGber unsere Homepage im Internet
zur kostenlosen Verflgung.

Homepage: http://www.hopf.com

E-mail: info@hopf.com

Symbole und Zeichen

Betriebssicherheit
Nichtbeachtung kann zu Personen- oder Materialschaden fuhren.

Funktionalitat
Nichtbeachtung kann die Funktion des Systems/Gerates beeintrachtigen.

® Information
l Hinweise und Informationen
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Sicherheitshinweise

Die Sicherheitsvorschriften und Beachtung der technischen Daten dienen
der fehlerfreien Funktion des Gerates und dem Schutz von Personen und
Material. Die Beachtung und Einhaltung ist somit unbedingt erforderlich.

Bei Nichteinhaltung erlischt jeglicher Anspruch auf Garantie und Gewahr-
leistung fur das Gerat.

Fir eventuell auftretende Folgeschaden wird keine Haftung Gbernom-
men.

Geratesicherheit

Dieses Gerat wurde nach dem aktuellsten Stand der Technik und den
anerkannten sicherheitstechnischen Regeln gefertigt.

Die Montage des Gerates darf nur von geschulten Fachkraften ausgefiihrt
werden. Es ist darauf zu achten, dass alle angeschlossenen Kabel ord-
nungsgemal verlegt und fixiert sind. Das Gerét darf nur mit der auf dem
Typenschild angegebenen Versorgungsspannung betrieben werden.

Die Bedienung des Gerates darf nur von unterwiesenem Personal oder
Fachkraften erfolgen.

Reparaturen am geoffneten Gerat durfen nur von der Firma hopf Elekt-
ronik GmbH oder von entsprechend ausgebildetem Fachpersonal ausge-
fuhrt werden.

Vor dem Arbeiten am gedéffneten Gerat oder vor dem Auswechseln einer
Sicherung ist das Gerat immer von allen Spannungsquellen zu trennen.

Falls Griinde zur Annahme vorliegen, dass die einwandfreie Betriebssi-
cherheit des Geréates nicht mehr gewébhrleistet ist, so ist das Gerat aul3er
Betrieb zu setzen und entsprechend zu kennzeichnen.

Die Sicherheit kann z.B. beeintrachtigt sein, wenn das Gerat nicht wie
vorgeschrieben arbeitet oder sichtbare Schaden vorliegen.

CE-Konformitét

Dieses Gerat erfillt die Anforderungen der EU-Richtlinien 2014/30/EU
"Elektromagnetische Vertraglichkeit" und 2014/35/EU "Niederspannungs-
Richtlinie".

Hierfur tragt das Geréat die CE-Kennzeichnung

(CE = Communautés Européennes = Europaische Gemeinschaften)

Das CE signalisiert den Kontrollinstanzen, dass das Produkt den Anforderungen der EU-Richt-
linie - insbesondere im Bezug auf Gesundheitsschutz und Sicherheit der Benutzer und Ver-
braucher - entspricht und frei auf dem Gemeinschaftsmarkt in den Verkehr gebracht werden
darf.
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1 Kartenbeschied®RELY)ng

Die Karte 7279(RC) ist ein Netzwerk Zeit Client (engl. Network Time Client, Abk. NTC) fur
den Einsatz in den modularen Aopf Systemen 7001RC, 7001, 6844, 6844RC und 6855.

Die Karte 7279(RC) ist mit zwei Ethernet Schnittstellen (ETHO/ETH1) 10/100/1000 Base-T
(autosensing) ausgestattet.

Die Karte 7279(RC) wird mittels des weltweit verbreiteten Zeitprotokolls NTP (Network Time
Protocol) von einem oder mehreren NTP Time Servern mit der UTC Zeit synchronisiert. Die
Karte kann hierbei sowohl von einem NTP Timer Server aber bei Bedarf auch mit einem
SNTP Time Server synchronisiert werden. Dies fuhrt jedoch in der Regel zu einer deutlich
eingeschrankten Genauigkeit der Zeitinformation.

Far hoch prazise Netzwerksynchronisationen, kann die Karte 7279(RC) mit dem Zeitprotokoll
PTP gemal IEEE Std 15 8 8-E008 synchronisieren. Hierfir muss allerdings die entspre-
chende Netzwerktopologie gewahrleistet werden.

Die Uber Netzwerk synchronisierte Zeitbasis der Karte wird in ein Format konvertiert, das eine
Synchronisation von weiteren hopf Geraten und Baugruppen erméglicht.

Der Status der Karte wird tiber 3 LEDs in der Frontblende angezeigt. Somit kann der aktuelle
Betriebszustand bzw. eine Stoérung leicht erkannt werden.

Die Karte 7279(RC) besitzt ein breites Funktionsspektrum. Einige der praxisorientierten
Funktionalitaten sind z.B.:

1 Vollstandige Parametrierung via geschiitztem WebGUI Zugriff

Alle fur den Betrieb erforderlichen Einstellungen konnen Uber ein Passwort geschiitz-
tes WebGUI durchgefiihrt werden. Hier wird auch in einer Ubersicht der Status der
Karte 7279(RC) auf einem Blick dargestellt.

1 Automatisches Handling der Leap-Second (Schaltsekunde)

Sollte der Time Server eine Schaltsekunde in die UTC Zeit ankindigen, wird dies von
der Karte 7279(RC) erkannt und das Einfiigen der Schaltsekunde in die Zeitinforma-
tion automatisch vorgenommen.

1 Erhohte Sicherheit

Diese wird Uber verfligbare Verschlisselungsverfahren wie Symmetrischer Schlissel,
Autokey und Access Restrictions sowie die Deaktivierung nicht benutzter Protokolle
gewabhrleistet.

! Management- und Uberwachungsfunktionen

Es stehen hierfur unterschiedliche Funktionen zur Verfiigung (z.B. SNMP, SNMP-
Traps, E-mail Benachrichtigung, Syslog-messages inkl. MIB 1l und private Enterprise
MIB).

Einige weitere Basis-Funktionen Karte 7279(RC):

1 Einfache Bedienung Uber WebGUI
1 Status LEDs auf der Frontblende
1 System vollstandig wartungsfrei

Mitgelieferte Software:

1 hAmc (hopf Management Console) Software
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Ubersicht der Netzwerk-Funktionen Karte 7279(RC):

Zwei Ethernet-Schnittstellen
1 Auto negotiate
1 10 Mbps half-/ full duplex
1 100 Mbps half-/ full duplex
1 1 Gbps full duplex

Zeit Protokolle

T RFC-5905 NTPv4 Server

0 NTP Broadcast mode

NTP Multicast mode
NTP Client fur weitere NTP Server (Redundanz)
SNTP Server
NTP Symmetric Key Kodierung
NTP Autokey Kodierung
NTP Access Restrictions

T Precision Time Protocol (RUOB) gem2C | EEE Std
(Activation Key erforderlich)

ol EEE Standard Profil zur Benutzung von | EEE

Power System Anwendungen (Power PR@iile) ge

O O O O o o

Netzwerkkonfiguration (Activation Key erforderlich)
1 Routing
1 Bonding (NIC Teaming) Link aggregation gemaf IEEE 802.1ad
1 VLAN Unterstutzung gemaR IEEE 802.1q
1 PRP (Parallel Redundancy Protocol) gemaf IEC62439-3

Systemmanagement (Activation Key erforderlich)
1 E-mail Benachrichtigung
1 Syslog Messages to External Syslog Server
1 SNMPv2c/v3, SNMP Traps (MIB Il, Private Enterprise MIB)

Konfigurationskanal
1 HTTP-WebGUI (Browser Based)
1 Telnet
1 SSH
1 Externes LAN Konfigurations-Tool (hmc - Network Configuration Assistant)

weitere Features
1 Firmware Update tber TCP/IP

1 Fail-safe
1 Watchdog-Schaltung
1 Customizable Security Banner
1 NTP Lokalzeitunterstitzung
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1.1 Frontblende

1.1.1 Karten 7279 und 7279RC fur 3HE / 19" Baugruppentrager

Karte 7279 - 3HE/ATE Karte 7279RC - 3HE/4ATE
ln:pf' ln:pf'
@ @
Reset Reset
e © ¢ ©
Ny, Ny,
000 000
=] =
uUsB uUsB
ETHOQ ETHOQ
e Wz e Wz
ion|E gk
To|g P8
|p=m——| ETH1
7279 '
10/100 /1000 7279RC
| — 10/100 /1000

1.1.2 Karte 7279 fur 1HE / 19" Baugruppentréager (Slim Line)

Karte 7279/1U - 1HE (Slim Line)

— ™
-7279
hops ) b
SPD
Cm ,

end LNK LNK  SPD

Resel,‘g. = Q

]
é,s..o“. :
6 M. "3” l L RARNRRNNN R L-ARRNNNN N RN 0
use ETHO ETH1
\ J
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1.2  Ein- und Ausbau der Karte 7279(RC)

Uber eine interne Steckverbindung wird die Karte mit Spannung versorgt, als auch die auf
NTP Basis synchronisierte Zeitinformation ausgegeben und soweit vorhanden mit dem Sys-
tem-Reset versorgt.

Die Karte kann zu Service oder Reparaturzwecken dem Gerat entnommen werden.

Die Karte 7279 (ohne RC) unterstitzt kein HOT-PLUG

Sollte eine Ein- oder Ausbau der Karte erforderlich sein, muss das Gerat
in dem das Modul integriert ist, spannungsfrei geschaltet werden.

1.3 Funktionstbersicht der Frontblendenelemente

In diesem Kapitel werden die einzelnen Frontblenden Elemente und ihre Funktion beschrie-
ben.

1.3.1 Reset Taster

Resot. Der Reset Taster ist mit einem diinnen Gegenstand durch die Bohrung in
%g%‘%h o der Frontblende unter dem Aufdruck "Reset" zu betatigen (siehe Kapitel
% A

3.3 Reset-Taster).

1.3.2 Status LEDs (TC / ERROR /Operation)

. TC-LED Zeit-Dienst der Karte 7279(RC)
3 17’2;# 2 (Grin)
@] 19] an Normalfall, gestartet
: = aus nicht oder teilweise nicht gestartet

ERROR-LED Beschreibung

(Rot)

Aus Normalfall, die Karte 7279(RC) ist in Be-
trieb.

3Hz Blinken Ausfallsichere Basis-Parametrierung nicht
vorhanden (Notbetrieb)

An Auf Karte 7279(RC) befindliche priméar
CPU zeigt keine Aktivitat

Operation-LED Beschreibung

(Grin)

An Normalfall,
Die Karte 7279(RC) ist in Betrieb

1Hz Blinken Die Karte 7279(RC) bootet ihr Betriebs-
system.

3Hz Blinken Ein Firmware-Update (Image) der Karte
7279(RC) wird durchgeflhrt.

Aus Die Karte 7279(RC) ist nicht betriebsbe-
reit.
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1.3.3 USB-Port (Host)

R Der USB-Anschluss kann bei bestimmten Problemen, in Absprache mit dem
’W\ml hopf Support, fir eine Systemwiederherstellung verwendet werden.
usB .

1.3.4 LAN-Schnittstelle ETHO/ETH1

ETHO '37'_ LNK-LED (Grin) | Beschreibung
e W= Aus 10 MBit Ethernet detektiert.
% d " An 100 Mbit / 1 GBit Ethernet detektiert.
o
° SPD-LED (Gelb) Beschreibung
e B E aus Es besteht keine LAN-Verbindung zu ei-
E nem Netzwerk.
i ﬁ g an LAN-Verbindung vorhanden.
ETHA1 blinken Aktivitat (senden / empfangen).
Pin-Nr. Belegung
1 TX_DA+
2 TX_DA-
3 RX_DB+
4 Bl_DC+
5 BI_DC-
6 RX_DB-
7 Bl_DD+
8 BI_DD-

1.3.4.1 MAC-Adresse fur ETHO/ETH1

Jede LAN-Schnittstelle ist im Ethernet Uber eine MAC-Adresse (Hardwareadresse) eindeutig
identifizierbar.

Die fur die LAN-Schnittstellen vergebenen MAC-Adressen kénnen im WebGUI der jeweiligen
Karte ausgelesen oder mit dem Amc Network Configuration Assisant ermittelt werden.

Die MAC-Adresse fur ETH1 wird hexadezimal plus eins zur MAC-Adresse fur ETHO gesetzt.
Beispiel:

T MAC-Adresse ETHO = 00:03:C7:12:34:59
T MAC-Adresse ETH1 = 00:03:C7:12:34:5A

Die MAC-Adresse wird von der Firma hopf Elektronik GmbH fiir jede LAN-Schnittstelle ein-
malig vergeben.

® Ein Etikett mit der werkseitig vergeben MAC-Adresse fir die Karte 7279
l befindet direkt auf der Karte.

MAC-Adressen der Firma hopf Elektronik GmbH beginnen mit
00:03:C7:XXXX:XX.

i 0
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2 Funktionsprinzip

In diesem Kapitel wird das Funktionsprinzip der Karte 7279(RC) und die internen Zusammen-
hénge zwischen den einzelnen Funktionsgruppen beschrieben.

Bei der Karte 7279(RC) handelt es sich um ein Multiprozessor System.
Dieser Aufbau erlaubt folgende Arbeitsweise:

Der NTP/PTP-Dienst auf der Karte wird von einen NTP/PTP Time Server tber das Netzwerk
synchronisiert. Mit dieser Zeitinformation wird die interne Zeitbasis der Karte hochgenau syn-
chronisiert. Diese Zeit wird dann in Ausgaben mit entsprechenden Zeitformaten umgewandelt
die eine weitere Verarbeitung im jeweiligen Uhrensystem ermaéglichen.

Funktionsprinzip Karte 7279(RC)

Uhrensystem
Karte 7279
Zeit-
NTP/PTP Ny;" P.It-P stempel Synchronisationssignal
via LAN len Generator
i (optionaler System Reset)
Modulinterne
Zeitbasis (Uhr)
Spannung
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3.1

3.2

3.2.1

3.2.2

3.3

Kartenver halten

In diesem Kapitel wird das Verhalten der Karte 7279(RC) in speziellen Betriebsphasen
und -zusténden beschrieben.

Boot-Phase

Die Boot-Phase der Karte 7279(RC) startet nach dem Einschalten oder einem Reset des Sys-
tems.

Wahrend der Boot-Phase ladt die Karte 7279(RC) sein Betriebssystem und steht somit tber
LAN nicht zur Verfligung.

Das Ende der Boot-Phase ist erreicht, wenn der LED Test der Status-LEDs in der Frontblende
beendet wurde.

P Die Boot-Phase dauert ca. 35 Sekunden bei Verwendung statischer IP-Ad-
l ressen fir ETHO und ETH1. Abhangig von der verwendeten Netzwerkkonfi-
guration (z.B. DHCP) kann es zu einer Verlangerung Bootphase kommen.

Einregel-Phase

Nach der Boot-Phase wird je nach Konfiguration der Karte automatisch der NTP- bzw. der
PTP-Dienst gestartet.

Nach dem Start des NTP/PTP-Diensts benttigt die Karte ca. 5-10 Minuten, je nach Genauig-
keit und Erreichbarkeit der in der Karte parametrierten Time Server, um die interne Uhr einzu-
regeln.

NTP Regel-Phase (NTP/Stratum/Accuracy)

Bei NTP handelt es sich um einen Regelprozess. Bei aktiviertem NTP-Dienst startet dieser
automatisch in der Boot-Phase. Nach dem Start benétigt die Karte ca. 5-10 Minuten, je nach
Genauigkeit und Erreichbarkeit der in der Karte parametrierten NTP Server.

Bei erfolgreicher Zeittibernahem durch einen NTP Server nimmt das Modul in der Regel eine
um eins héheren Stratum Wert an als der jeweilige NTP Server (z.B. Server = Stratum 1 E
Stratum der Karte 7279(RC) = 2)

Damit eine Zeitausgabe durch das Modul erfolgen kann, muss sich der NTP Dienst soweit
einregeln, bis ein Accuracy Wert = HIGH erreicht wurde. Die Dauer dieses Regelprozesses
hangt direkt von Faktoren wie Erreichbarkeit und Genauigkeit des jeweiligen NTP Server (Sys-
tem Peer) ab.

PTP Regel-Phase

Bei aktiviertem PTP-Dienst startet dieser automatisch in der Boot-Phase.
Nach dem Start benétigt die Karte ca. 5-10 Minuten, je nach Genauigkeit und Erreichbarkeit
des PTP-Grandmasters.

Damit eine Zeitausgabe durch die Karte erfolgen kann, muss sich der PTP Dienst soweit ein-
regeln, bis ein Accuracy Wert = HIGH erreicht wurde. Die Dauer dieses Regelprozesses hangt
direkt von Faktoren wie Erreichbarkeit und Genauigkeit des jeweiligen PTP Grandmasters ab.

Reset-Taster

Die Karte 7279(RC) kann mit Hilfe des hinter der Kartenfrontblende befindlichen Reset-
(Default) Tasters resettet werden. Der Reset-(Default) Taster ist mit einem dinnen Gegen-
stand durch die kleine Bohrung in der Frontblende zu erreichen.
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Nach einem FACTORY DEFAULT mussen die Einstellungen der Karte 7279(RC) Uberpruft
werden (siehe Kapitel 5.3.7.3 Wiederherstellung der Werkseinstellungen (Factory
Defaults)).

Der Taster I6st je nach Dauer der Betatigung unterschiedliche Aktionen aus:

Dauer Funktion
<1 sec. Keine Aktion
1-9sec. Nach dem Loslassen wird auf der Karte ein Hardware-Reset ausgelost
>=10 sec. Nach dem Loslassen wird nach ca. 10 Sekunden ein
FACTORY DEFAULT mit anschlieBendem REBOOT ausgel6st

3.4 Firmware-Update

Bei der Karte 7279(RC) handelt es sich um ein Multi-Prozessor-System. Ein Firmware-Update
besteht aus diesem Grund immer aus einem so genannten Software SET. Dieses beinhaltet
zwei (2) durch die SET-Version definierte Programmstéande.

Karte 7279(RC):
1x Image Update upgrade_8030gen_rel_vXXXX.img

1x H8 Update H8_8030NTC_vXXXX_128.mot

Ein Update ist ein kritischer Prozess.
Wahrend des Update darf das Geréat nicht ausgeschaltet werden und
die Netzwerkverbindung zum Gerat darf nicht unterbrochen werden.

Es mussen immer alle Programme eines SET eingespielt werden. Nur so
kann ein definierter Betriebszustand sichergestellt werden.

Welche Programmstande einer SET-Version zugeordnet sind, kann im
Zweifel den Release-Notes der Software SETs der Karte 7279(RC) ent-
nommen werden.

>

Der grundsétzliche Ablauf eines Software-Updates der Karte 7279(RC) wird im Folgenden
beschrieben:

Fur die Wahl des korrekten Update-Sets, ist auf die Kennung 7279(RC)
zwingend zu achten.

<

7279(RC) ist zu erkennen:
1 An dem Typenschild auf dem Gehausedeckel "7279(RC)"
1 Im WebGUI am Web-Banner "7279(RC)"
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Das Firmware-Update 7279(RC) wird als SET vollzogen.

Das im Paket hopf7279_SET_vXXXX.zip enthaltene Softwarepaket ist zu entpacken und im
Anschluss sind folgende Schritte in dieser Reihenfolge durchzufuhren:

1. Image Update
2. H8 Firmware Update

Image Update
1. Im WebGUI der Karte als Master einloggen.

2. Im Register Device den Menlpunkt Image Update auswahlen.

3. Uber das Auswabhlfenster die Datei mit der Endung .img auswéahlen
(Beispiel: upgrade_8030gen_rel _vXXXX.img).

4. Die ausgewahlte Datei wird im Auswahlfenster angezeigt.
Mit dem Button Upload now wird der Update-Prozess gestartet.

6. Im WebGUI wird das erfolgreiche Ubertragen und Schreiben der Datei in die Karte
angezeigt.

7. Im WebGUI wird nach ca. 2-3min. der erfolgreiche Abschluss des Updates mit der
Aufforderung zu einem Reboot der Karte angezeigt.

8. Nachdem der Reboot der Karte aktiviert und erfolgreich durchgefihrt wurde, ist der
Image Update-Prozess abgeschlossen.

H8 Firmware Update

1. Im WebGUI der Karte als Master einloggen.
2. Im Register Device den Mentpunkt H8 Firmware Update auswahlen.

3. Uber das Auswahlfenster die Datei mit der Endung .mot auswéhlen (Beispiel:
H8_ 7279 _vXXXX_128.mot).

Die ausgewahlte Datei wird im Auswahlfenster angezeigt.

Mit dem Button Upload now wird der Update-Prozess gestartet.

Im WebGUI wird das erfolgreiche Ubertragen der Datei in die Karte angezeigt.
Das Update der Karte startet nach einigen Sekunden automatisch.

Nach dem erfolgreichen Update rebootet die Karte automatisch.

© ® N o g &

Nach ca. 2 Minuten ist der H8 Update-Prozess abgeschlossen und das Gerét Uber
den WebGUI wieder erreichbar.
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3.5

Freischaltung von Funktionen mittels Activation Keys

Die Karte 7279(RC) verflgt Gber einige Funktionen die je einen "Activation Key" erfordern.

Diese Funktionen stehen erst nach der Eingabe eines fir die Seriennummer der Karte
7279(RC) (nicht die Serien-Nummer des Gesamtsystems) gultigen Activation Keys zur Verfi-
gung. Die Seriennummer ist ersichtlich im WebGUI unter Device / Serial Number: 8030XXXXXX.

Die Aktivierung dieser Funktion(en) kann sowohl mit der Auslieferung erfolgen, als auch bei
Bedarf nachtréaglich durch den Anwender.

d Die Eingabe und Anzeige erfolgt im Register "Device" unter dem Menii-
l punkt "Product Activation"

Bei den Funktionen handelt es sich um:

il

IEEE 1588 Precision Time Protocol (PTP)

Mit dieser Funktionsfreischaltung kann das PTP time datagram parametriert und tGber
die LAN Schnittstelle zur Synchronisation freigeschaltet werden.

Network interface bonding / teaming

Mit dieser Funktionsfreischaltung kénnen die beiden LAN Schnittstellen ETHO und
ETH1 zu einer logischen Netzwerkschnittstelle gebiindelt werden. Die Funktionalitat
spieltin redundant aufgebauten Netzwerken eine zentrale Rolle, um die Ausfallsicher-
heit des NTP Zeitdienstes zu erhdhen.

IEEE 802.10Tagged VLAN

Mit dieser Funktionsfreischaltung kénnen die Netzwerkschnittstellen mit zuséatzlichen
VLANSs (Virtual Bridged Local Area Networks) gemaf3 IEEE 802.1qg konfiguriert wer-
den.

Static Routing Tables

Mit dieser Funktionsfreischaltung kénnen fir spezielle Netzwerkanforderungen stati-
sche Routen in der Karte 7279(RC) eingetragen werden.

IEC 62439-3 Parallel Redundancy Protocol (PRP)

Die Funktionalitdit PRP ermdoglicht es, die physischen Netzwerkschnittstellen ETHO
und ETH1 zu einer logischen Netzwerkschnittstelle unter Verwendung des Parallel
Redundancy Protocol (PRP) zu bindeln.

Alarming and Management features

Mit dieser Funktionsfreischaltung stehen SNMP (SNMPv2c, SNMPv3), Syslog und
Email notification zur Verfigung um den Systemzustand zu Uberwachen. Zusétzlich
zu den in der MIB Il standardméaRig zur Verfugung gestellten Werten wird die hopf
private Enterprise MIB bereitgestellt, mit der zahlreiche produktspezifische Werte zur
Realisierung von erweiterten Management- und Uberwachungsfunktionen zur Verfu-
gung gestellt werden.

Die Einstellungen fur Activation Keys (z.B. ein eingegebener Activation
Key) werden durch die Funktionen FACTORY DEFAULTS nicht geandert
bzw. beeinflusst.
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4

4.1

| nbetri ebnahme
In diesem Kapitel wird die Inbetriebnahme der Karte 7279(RC) beschrieben.

Allgemeiner Ablauf

Ubersicht des allgemeinen Ablaufs der Inbetriebnahme:

1 Installation vollstandig abschlieRen

1 Gerét einschalten

1 Bootphase abwarten (siehe Kapitel 3.1 Boot-Phase)

1 Mit der SUCH-Funktion der Amc Software (Network Configuration Assistant) auf die
Karte 7279(RC) zugreifen und Basis LAN Parameter (z.B. DHCP) setzen. AnschlieRend
via Web Browser mit den WebGUI der Karte 7279(RC) verbinden
ODER
direkt mit einem WEB Browser Uber die Factory Default IP-Adresse (ETHO =192.168.0.1
bzw. ETH1 = DHCP) mit dem WebGUI verbinden
Als "master” einloggen

1 Im Register DEVICE Default-Passwaorter fir "master” und "device" andern

1 Gdf. im Register NETWORK alle erforderlichen LAN-Parameter setzen (z.B. DNS Server
eintragen)

1 Im Register NTP bzw. PTP die aktuellen Einstellungen prifen und soweit erforderlich den
individuellen Anforderungen anpassen (z.B. Eintragen der fiir die Synchronisation zu ver-
wendenden NTP Time Server)

1 Soweit optionale Funktionen wie z.B. SNMP erforderlich sind, auch diese parametrieren

1 Wenn alle grundlegenden Einstellungen korrekt durchgefuhrt wurden und der eingestellte
NTP Time Server die Zeitinformation mit einer entsprechenden Genauigkeit liefert, sollte
sich nach max. 30 min. (in der Regel deutlich schneller) das Register GENERAL wie folgt
darstellen:

(L. ] NETWORK TIME CLIENT 7279RC
_[ General Time/Date Network [ NTP PTP [ Alarm [ _Device [ Output =0
| Device Time | Time Client Status | Announcements |
DATE TIME SYNCHRONIZATION LEAP SECOND  STD © DST
LOC 13.02.2018 10:10:30 STD M on Inactive Inactive
ACCURACY
UTC 13.02.2018 09:10:30 B HIGH
[Login | " NTP System Info_ |
SYSTEM PEER
Username 192.168.180.103
STABILITY
Password 0.013 ppm
STRATUM
2
User is not logged in. LAMBDA
3.067 ms
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4.2 Einschalten der Betriebsspannung

Die Karte 7279(RC) verfligt Giber keinen eigenen Schalter fir die Spannungsversorgung. Sie
wird durch Einschalten des Geréates aktiviert, in dem sie verbaut wurde.

4.3 Herstellen der Netzwerkverbindung via Web Browser

Bevor die Karte 7279(RC) mit dem Netzwerk verbunden wird ist sicher zu
stellen, dass die Netzwerkparameter des Gerétes entsprechend dem loka-
len Netzwerk konfiguriert sind.

Wird die Netzwerkverbindung zu einer falsch konfigurierten Karte
7279(RC) (z.B. doppelte vergebene IP-Adresse) hergestellt, kann es zu
Stérungen im Netzwerk kommen.

Die Karte 7279(RC) wird ausgeliefert mit:

ETHO mit statische IP-Adresse

IP-Adresse: 192.168.0.1
Netzmaske: 255.255.255.0
Gateway: Nicht gesetzt

ETH1 mit DHCP

Ist nicht bekannt ob die Karte 7279(RC) mit ihrer Factory Default Einstel-
lung im Netzwerk zu Problemen fuhrt, ist die Basis-Netzwerkparametrie-
rung uber eine "Peer to Peer" Netzwerkverbindung durchzufuhren.

Sind die erforderlichen Netzwerkparameter nicht bekannt, missen diese
vom Netzwerkadministrator erfragt werden.

"o oo

Die Netzwerkverbindung erfolgt Gber ein LAN-Kabel mit RJ45-Stecker (empfohlener Leitungs-
typ: CAT5 oder besser).

4.4  Netzwerk-Konfiguration fur ETHO via LAN Verbindung Gber
die hmc

Nach dem AnschlieRen des Systems an die Spannungsversorgung und Herstellen der physi-
schen Netzwerkverbindung mit der LAN-Schnittstelle der Karte 7279(RC), kann das Gerat mit
der imc (hopf Management Console) im Netzwerk gesucht und anschlielend die Basis
LAN-Parameter (IP-Adresse, Netzmaske und Gateway bzw. DHCP) gesetzt werden um die
Karte 7279(RC) fur andere Systeme im Netzwerk erreichbar zu machen.

Damit die SUCH-Funktion des Amc - Network Configuration Assistant
die gewiinschte Karte 7279(RC) findet und erkennt, missen sich der
hmc -Rechner und die Karte 7279(RC) in demselben SUB-Netz befinden
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Die Basis LAN-Parameter kdnnen mit dem, in der Amc integrierten, Network Configuration
Assistant eingestellt werden.

Hopf Management Console

File Devices

kel

Tools| Help

/(3| View DCF77 Record

fiaps# management console

NTP Analysis
View GPS Record

Network Configuration Assistant

meoc

version 01.06

Nach dem der Aimc Network-Configuration-Assisant gestartet wurde und die Suche nach

hopf LAN-Geraten vollstandig abgeschlossen ist, kann die Konfiguration der Basis LAN Pa-
rameter erfolgen.

Die Karte 7279(RC) erscheint in der Device List als 7279(RC)

Bei mehreren Karten 7279(RC) (oder anderen Produktvarianten) kénnen diese anhand der
Hardware Adresse (MAC-Adresse) unterschieden werden.

i

Ein Etikett mit der werkseitig vergeben MAC-Adresse fur die Karte
7279(RC) befindet sich direkt auf der Karte.

Device List Configuration
7279RC - Device Type Host Name
7279RC |hopf?2?9RC |
Firmware Version Network Configuration Type
04.00 [Static IP Address [~]
Hardware Address IF Address
00:03:C7:01:94:7E |1.92.158.1.BD.135 |
Serial Number Metmask
8030019007 |255.255.252.D |
Cateway
[] Bonding enabled [192.168.180.1 |
Apply
= Set Device Password Reset To Factory Defaults
Rescan Network Set Master Password
Exit
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Zur erweiterten Konfiguration der Karte 7279(RC) lber ein Web Browser via WebGUI sind
folgende Basis LAN-Parameter erforderlich:

f  Host Name E z.B. hopf7279

f  Network Configuration Type E z.B. Static IP Address oder DHCP

1 IP Address E z.B.192.168.0.4

1 Netmask E z.B. 255.255.255.0

1 Gateway E z.B.0.0.0.0
Die Bezeichnung fir den Host Namen muss folgenden Bedingungen ent-
sprechen:

1 Der Hostname darf nur die Zeichen 'A'-'Z', '0'-'9", -' und "." enthal-
ten. Bei den Buchstaben wird nicht zwischen GroR3- und Klein-
schreibung unterschieden.

9 Das Zeichen'." darf nur als Trenner zwischen Labels in Domainna-
men vorkommen.

1 Das Zeichen '-' darf nicht als erstes oder letztes Zeichen eines La-
bels vorkommen.

P Die zuzuweisenden Netzwerkparameter sollten vorher mit dem Netzwerk-
l administrator abgestimmt werden um Probleme im Netzwerk (z.B. doppelte
IP Adresse) zu vermeiden.

IP-Adresse (IPv4)

Eine IP-Adresse ist ein 32 Bit Wert, aufgeteilt in vier 8-Bit-Zahlen. Die Standarddarstel-
lung ist 4 Dezimalzahlen (im Bereich 0 .. 255) voneinander durch Punkte getrennt (Dot-
ted Quad Notation).

Beispiel: 192.002.001.123

Die IP-Adresse setzt sich aus einer fihrenden Netz-ID und der dahinter liegenden Host-
ID zusammen. Um unterschiedliche Bedurfnisse zu decken, wurden vier gebrauchliche
Netzwerkklassen definiert. Abhangig von der Netzwerkklasse definieren die letzten ein,
zwei oder drei Bytes den Host wéahrend der Rest jeweils das Netzwerk (die Netz-1D)
definiert.

In dem folgenden Text steht das "x" fur den Host-Teil der IP-Adresse.

Klasse A Netzwerke

IP-Adresse 001.XXX.XXX.XXX bis 127 .XXX.XXX.XXX

In dieser Klasse existieren max. 127 unterschiedliche Netzwerke. Dies ermdglicht eine
sehr hohe Anzahl von mdglichen anzuschlieRenden Geraten (max. 16.777.216)

Beispiel: 100.000.000.001, (Netzwerk 100, Host 000.000.001)

Klasse B Netzwerke
IP-Adresse 128.000.xxx.xxx bis 191.255.XxX.xXX

Jedes dieser Netzwerke kann aus bis zu 65534 Geréate bestehen.
Beispiel: 172.001.003.002 (Netzwerk 172.001, Host 003.002)
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Klasse C Netzwerke
IP-Adresse 192.000.000.xxx bis 223.255.255.xxx

Diese Netzwerkadressen sind die meist gebrauchlichsten. Es kénnen bis zu 254 Gerate
angeschlossen werden.

Klasse D Netzwerke

Die Adressen von 224 . XXxX.XXX.XXX - 239.Xxx.XxX.xxx werden als Multicast-Adressen be-
nutzt.

Klasse E Netzwerke

Die Adressen von 240.XXX.XXX.XXX - 254.xxX.XxxX.xxx werden als "Klasse E" bezeichnet
und sind reserviert.

Gateway-Adresse

Die Gateway- oder Router-Adresse wird bendtigt, um mit anderen Netzwerksegmenten
kommunizieren zu kénnen. Das Standard-Gateway muss auf die Router-Adresse ein-
gestellt werden, der diese Segmente verbindet. Diese Adresse muss sich innerhalb des
lokalen Netzwerks befinden.

Nach der Eingabe der oben genannten LAN-Parameter missen diese an die Karte 7279(RC)
mit dem Button | Apply | Ubertragen werden. Darauf erfolgt eine Aufforderung zur Eingabe

des Device Passwords:

x

Device Password

I |

I

OK Cancel

Die Karte 7279(RC) wird ab Werk mit dem Default Device Password <device> ausgeliefert.
Nach der Eingabe wir dieses mit dem Button bestétigt.

Die so gesetzten LAN-Parameter werden direkt (ohne Reboot) von der Karte 7279(RC) uber-
nommen und sind sofort aktiv.
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5 HTTP WebW&b Browser Konfigurat:.

Fur die korrekte Anzeige und Funktion des WebGUI miissen JavaScript und
Cookies beim Browser aktiviert sein.

5.1  Schnellkonfiguration

In diesem Kapitel wird kurz die grundlegende Bedienung des auf der Karte installierten Web-
GUI beschrieben.

5.1.1 Anforderungen
9 Die Karte 7279(RC) muss betriebsbereit sein

T PC mit installierten Web Browser (z.B. Internet Explorer) im Sub-Netz der
Karte 7279(RC)

5.1.2 Konfigurationsschritte
91 Herstellen der Verbindung zum Time Client mit einem Web Browser
1 Login als 'master' Benutzer (Default-Passwort bei Auslieferung ist <master>)

1 Wechseln zur Registerkarte "Network” und wenn vorhanden, DNS-Server eintragen
(je nach Netzwerk notwendig fir NTP und den Alarm-Meldungen)

Speichern der Konfiguration

1 Wechseln zur Registerkarte "Device" und anschlieBendes Neustarten des Network
Time Client Gber "Reboot Device"

NTP Service ist nun mit den Standardeinstellungen verflgbar

NTP spezifische Einstellungen kdnnen unter der Registerkarte "NTP" erfolgen (z.B.
Eintragen der fir die Synchronisation zu verwendenden NTP Time Server).

1 Alarm-Meldung via Syslog/SNMP/Email kdnnen unter der Registerkarte "Alarm" kon-
figuriert werden T soweit diese Funktionen mit einem Activation Key freigeschaltet
wurden

Bei Unklarheiten zur Ausfihrung der Konfigurationsschritte sind alle not-
wendigen Informationen in folgender detaillierter Erklarung nachzulesen.
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5.2 Allgemein i Einfihrung

Wurde die Karte 7279(RC) korrekt voreingestellt, sollte diese mit einem Web Browser erreich-
bar sein. Dazu gibt man in der Adresszeile die vorher in der Karte 7279(RC) eingestellte IP-

Adresse <http://xxx.xxx.xxx.xxx> oder den DNS-Namen ein und es sollte folgender Bildschirm
erscheinen.

Bei Verwendung von IPv6 ist es zwingend notwendig die IPv6-Adresse mit [ ] einzuklammern
z.B.: http://[2001:0db8:85a3:08d3::0370:7344]/

Die komplette Konfiguration kann nur tiber das WebGUI der Karte abge-
schlossen werden!

NETWORK TIME CLIENT 7279RC

Eicktronik ' GmbH

General Time/Date Network [ NTP PTP { Alarm [ _Device { Output =0
Device Time Time Client Status Announcements
DATE TIME SYNCHRONIZATION LEAP SECOND  STD & DST
LOC 13.02.2018 11:45:36 STD M on Inactive Inactive
ACCURACY
UTC 13.02.2018 10:45:36
M HIGH
Login NTP System Info

SYSTEM PEER
192.168.180.103

Username

» STABILITY

Passwo 0.009 ppm
STRATUM

W2

User is not logged in. LAMBDA
2.335 ms

Das WebGUI wurde fur den Mehrbenutzer-Lesezugriff entwickelt, nicht
aber fur den Mehrbenutzer-Schreibzugriff. Es liegt in der Verantwortung
des Benutzers, darauf zu achten.
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5.2.1 LOGIN und LOGOUT als Benutzer

Alle Werte der Karte kénnen gelesen werden, ohne als spezieller Benutzer eingeloggt zu sein.
Die Konfiguration oder Anderung von Einstellungen oder Werten kann hingegen nur von ei-
nem gultigen Benutzer durchgefiihrt werden! Es sind zwei Benutzer definiert:

1 "master" Benutzer (Default Passwort bei Auslieferung: <master>)

1 "device" Benutzer (Default Passwort bei Auslieferung: <device>)

hd Das Passwort ist aus Sicherheitsgriinden nach erstmaligem Login zu an-

l dern

g Das Passwort muss zwischen 6 und 20 Zeichen lang sein, mindestens ei-

l nen GrofRbuchstaben, einen Kleinbuchstaben und eine Ziffer enthalten!

® Beim eingegebenen Passwort ist auf Grof3-/Kleinschreibung zu achten.

l Alphanumerische Zeichen sowie folgende Symbole kénnen verwendet
werden: [] () *- _'$%&/=7?

Hat man sich als "master” Benutzer eingeloggt, sollte folgender Bildschirm sichtbar sein:

NETWORK TIME CLIENT 7279RC

Elaktronik ' GmbH

General Time/Date Network [ NTP PTP Alarm [ Device [ Output 2|0
Device Time Time Client Status Announcements
DATE TIME SYNCHRONIZATION LEAP SECOND  STD & DST
LOC 13.02.2018 11:48:00 STD M on Inactive Inactive
ACCURACY
UTC 13.02.2018 10:48:00
B HIGH
Login NTP System Info
User master is logged in SYSTEM PEER
since 10:47:58 UTC. 192.168.180.103
STABILITY
0.009 ppm
STRATUM
2
LAMBDA
4.578 ms

Um sich auszuloggen, klickt man auf den Button.

Das WebGUI hat ein Sitzungsmanagement implementiert. Loggt sich ein Benutzer nicht aus,
so wird dieser automatisch nach 10 Minuten Inaktivitat (Leerlaufzeit) abgemeldet.

Nach erfolgreichem Login kdnnen abhéngig vom Zugriffslevel (device oder master Benutzer)
Anderungen an der Konfiguration vorgenommen und gespeichert werden.

Der als "master" eingeloggte Benutzer hat alle Zugriffsrechte auf der Karte 7279(RC).
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Der als "device" eingeloggte Benutzer hat keinen Zugriff auf:
1 Reboot auslésen

Factory Defaults auslésen

Image Update durchfiihren

H8 Firmware Update durchfiihren

Upload Certificate

Master Passwort &ndern

Diagnostics

=A =4 =4 -4 A4 -4 -4

Configuration Files downloaden

5.2.2 Navigation durch die Web-Oberflache

Das WebGUI ist in funktionale Registerkarten aufgeteilt. Um durch die Optionen der Karte zu
navigieren, klickt man auf eine der Registerkarten. Die ausgewahlte Registerkarte ist durch
eine dunklere Hintergrundfarbe erkennbar, siehe folgendes Bild (hier General).

[ |
NETWORK TIME CLIENT 7279RC

Elektronik * GmbH

[ General ‘ Time/Date { Network NTP ‘ PTP ‘ Alarm \ Device ‘ Output vi=0

Es ist keine Benutzeranmeldung erforderlich, um durch die Optionen der Kartenkonfiguration
Zu navigieren.

Um die korrekte Funktion der Web Oberflache zu gewéhrleisten, sollte Ja-
vaScript und Cookies im Browser aktiviert sein.

| : NETWO
Eiektranik © GmbH

[ General [ Time/Da

Host Settings
Innerhalb der Registerkarten fuhrt jeder Link der Navi-
Host/Nameservice gation auf der linken Seite zu zugehdérigen detaillierten

W Anzeige oder Einstellméglichkeit.

Network Interface
ETH1

Network Interface

Bonding/Teaming

Network Interface
PRP

Routing
Routing File
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5.2.3

Eingeben oder Andern eines Wertes

Es ist erforderlich, als einen der bereits beschriebenen Benutzer angemeldet zu sein, um
Werte einzugeben oder verandern zu kénnen.

Alle anderbaren Werte, werden in der Karte 7279(RC) gespeichert. Fir diese Werte ist die
Wertelibernahme in zwei Schritte gegliedert.

Zur dauerhaften Speicherung muss erst der geanderte Wert mit Apply von der Karte uber-
nommen und danach mit Save gespeichert werden. Andernfalls gehen die Anderungen nach
dem Reboot der Karte oder dem Ausschalten des Systems verloren.

{ General {

Time/Date

{ Network NTP { PTP { Alarm [ Device { Output

Host Settings

Host/Nameservice
MNetwork Interface
ETHO

Network Interface
ETH1

MNetwork Interface
Bonding/Teaming
MNetwork Interface
PRP

Routing

Routing File

Host/Nameservice

Hostname
[hepfzazarc

Use Manual DNS Entries
DNS Server 1 IPv4/IPv6 Address
DNS Server 2 IPv4/IPv6 Address

DNS Server 3 IPv4/IPv6 Address

Protocols

Nach einer Eingabe mit Apply wird das konfigurierte Feld mit einem Stern ' * * markiert, das
bedeutet, dass ein Wert verdndert oder eingetragen wurde, dieser aber noch nicht im Flash

gespeichert ist.

1 3
v =0
Bedeutung der Symbole von links nach rechts: 2
Nr. | Symbol | Beschreibung
Apply Ubernehmen von Anderungen und eingetragenen Werten
Reload | Wiederherstellen der gespeicherten Werte
Save Ausfallsicheres Speichern der Werte in die Flash Konfiguration

Sollen die Werte nur getestet werden, reicht es aus, die Anderungen mit Apply zu tiberneh-

men.

Anderung von Netzwerk-Parametern

Anderungen der Netzwerk-Parameter (z.B. IP-Adresse) werden nach dem
betétigen von Apply sofort wirksam.

Die Anderungen sind jedoch noch nicht dauerhaft gespeichert. Hierzu ist
es erforderlich mit den neuen Netzwerk-Parametern erneut auf den Web-
GUI zuzugreifen und die Werte mit Save dauerhaft zu speichern.

Fur das Ubernehmen von Anderungen und Eintragen von Werten sind
ausschlieBlich die dafiir vorgesehenen Buttons im WebGUI zu verwenden.
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5.3

Beschreibung der Registerkarten

Der WebGUI ist in folgende Registerkarten aufgeteilt:

5.3.1 GENERAL Registerkarte

1 General
Time/Date
Network
NTP

PTP
Alarm

Device

=A =4 =4 =4 A4 -4 -4

Output

Dies ist die erste Registerkarte, die bei Verwendung der Web Oberflache angezeigt wird. Dar-
gestellt wird hier die aktuelle Zeit und der Synchronisationszustand der Karte 7279(RC). Im
Weiteren wird Uber diese Registerkarte der Login (Eingabe Username mit Passwort) ermdg-

licht, der flr die Konfiguration der Karte 7279(RC) via WebGUI notwendig ist.

NETWORK TIME CLIENT 7279RC

o ¥ GmbsH

General Time/Date Network [ NTP PTP [ Alarm [ Device { OQutput
Device Time Time Client Status Announcements
DATE TIME SYNCHRONIZATION LEAP SECOND  STD & DST
LOC 13.02.2018 11:45:36 STD M on Inactive Inactive
ACCURACY
UTC 13.02.2018 10:45:36
W HIGH
Login NTP System Info
SYSTEM PEER
ysername 192.168.180.103
STABILITY
Password 0.009 ppm
STRATUM
2
User is not logged in. LAMBDA
2.335 ms

Login
Die Login Box wird wie im Kapitel 5.2.1 LOGIN und LOGOUT als Benutzer verwendet.

Device Time

Dieser Bereich zeigt die aktuelle Zeit mit Datum der Karte 7279(RC) an, die fur die Ausgabe
der Zeitinformation verwendet wird. Diese Zeit entspricht der von NTP bzw. PTP empfangen-
den UTC-Zeit (UTC) und der daraus kalkulierten Lokalzeit (LOC). Die Lokalzeit wird mit Hilfe
der Parameter, die unter der Registerkarte Time/Date konfiguriert wurden, erstellt (siehe Ka-
pitel 5.3.2 Time/Date Registerkarte). Zusatzlich wird bei der Lokalzeit noch die Sommerzeit
(DST) / und Winterzeit (STD) angezeigt.
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Time Client Status

SYNCHRONIZATION
Gibt den Synchronisationszustand der internen Zeitausgabe an. Dieser Wert be-
schreibt ob andere Baugruppen/Gerate im System die Zeitinformation der Karte
7279(RC) fir die eigene Synchronisation verwendet kénnen.

ON: Die von der Karte 7279(RC) ausgegebene Zeitinformation kann von anderen
Baugruppen/Geraten im System fiir die eigene Synchronisation der Zeitin-
formation verwendet werden.

OFF: Die von der Karte 7279(RC) ausgegebene Zeitinformation kann nicht von
anderen Baugruppen/Geraten im System fir die eigene Synchronisation der
Zeitinformation verwendet werden.

ACCURACY
Dieses Feld (Genauigkeit des NTP/PTP) kann die mdglichen Werte LOW - MEDIUM -
HIGH enthalten. Die Bedeutung dieser Werte istim Kapitel 9.5Genaui gkei t &
NTP/PTP Grundlagen erklart.

d StandardmafRig muss die Accuracy mindestens HIGH sein damit die Karte
l 7279(RC) Zeitinformationen fur eine Synchronisation ausgibt.
Dieser Wert kann jedoch bei Bedarf vom Anwender eingestellt werden.

Announcements

LEAP SECOND
Ankundigung fur Einfugen einer Schaltsekunde

Inactive: Es liegt keine Ankiindigung an

Active: Es liegt eine Ankindigung an. Zum nachsten Stundenwechsel wird eine
Schaltsekunde eingefigt.

STDé DST
Ankundigung fir Sommerzeit- / Winterzeit-Umschaltung.

Inactive: Es liegt keine Ankiindigung an

Active:  Es liegt eine Ankindigung an. Zum nachsten Stundenwechsel wird eine
Sommerzeit- / Winterzeit-Umschaltung ausgefuhrt.

NTP System Info (mit aktivem NTP)

SYSTEM PEER
Zeigt den fur die Synchronisation aktuell verwendeten NTP Time Server an.

STABILITY
Zeigt den aktuellen NTP-Stability-Wert der Karte 7279(RC) in ppm an.

STRATUM
Zeigt den aktuellen NTP-Stratum-Wert der Karte 7279(RC) mit dem
Wertebereich 1-16 an.

® Standardmafig ist der Stratum-Wert der Karte 7279(RC) immer um eins
l hoher als der Stratum des SYSTME PEER.
Die Karte 7279(RC) kann nur auf einen SYSTEM PEER synchronisieren

der mindestens STRATUM 14 oder besser ist

LAMBDA
Zeigt den aktuellen kalkulierten NTP-LAMBDA-Wert der Karte 7279(RC) in Millisekun-
den.
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PTP System Info (mit aktivem PTP)

PTP Grandmaster Identity
Zeigt den fur die Synchronisation aktuell verwendeten PTP Grandmaster an.

PTP State
Zeigt den Synchronisationszustand des PTP Diensts an.

Master Offset
Zeigt den von der Karte 7279(RC) erkannten Offset zum PTP Grandmaster an.

5.3.2 Time/Date Registerkarte

Die Karte 7279(RC) arbeitet grundsétzlich mit der Zeitbasis UTC. Die Konfiguration der Diffe-
renz-Zeit (Time Zone Offset to UTC) und Sommer- / Winterzeitumschaltung ist zur Berech-
nung der jeweiligen Lokalzeit erforderlich.

5.3.2.1 Zeit und Datum setzen (Set Time/Date)

Setzen der UTC Zeit mit Datum. Ist die Karte 7279(RC) bereits mit einem Network Time Server
verbunden (NTP oder PTP), so wird das Setzen der Zeit und des Datums mit dieser Funktion
nicht bendtigt. Diese Funktion kann z.B. verwendet werden, wenn bei der Inbetriebnahme der
Karte 7279(RC) noch kein Network Time Server zur Verfugung steht.

Nach der Eingabe werden diese Werte direkt mit Betatigen des Apply Buttons auf Plausibilitat
gepruft. AnschlieBend werden die Zeit und das Datum gesetzt.

Es muss immer die UTC Zeit gesetzt werden. Die Lokalzeit wird intern aus
der Differenzzeit (Time Zone Offset) und den Daten der Sommer-/Winter-
zeit-Umschaltung berechnet.

General Time/Date Network [ NTP [ PTP [ Alarm [ Device Output

Local Time Settings Set UTC Time/Date
Set Time/Date Year (YYYY) Month (MM) Day (dd)
Time Zone Offset l:l l:l l:l
Daylight Saving Time
SyncON / SyncOFF I"ir(l"h) Ei (mm)  Second (s5)
Sync Source Errors
Sync Status OC
1 Yeari Jahr Eingabe des aktuellen UTC-Jahr (2000-2099)
1 Month i Monat Eingabe des aktuellen UTC-Monat (01-12)
1 Dayi Tag Eingabe des aktuellen UTC-Tag (01-31)
1 Houri Stunde Eingabe der aktuellen UTC-Stunde (00-23)
1 Minutei Minute Eingabe der aktuellen UTC-Minute (00-59)
1 Secondi Sekunde Eingabe der aktuellen UTC-Sekunde (00-59)
Die Eingabe muss vollstédndig und in dem angegebenen Format erfolgen.
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5.3.2.2 Zeitzone (Time Zone Offset)
Setzen der Differenzzeit (Time Zone Offset) von UTC zur lokalen Standardzeit (Winterzeit).
Die einzugebende Differenzzeit bezieht sich immer auf die lokale Stan-

dard-Zeit (Winterzeit), auch wenn die Inbetriebnahme bzw. Differenzzeit-
eingabe wahrend der Sommerzeit stattfindet.

General Time/Date Network [ NTP [ PTP { Alarm [ Device Output

Local Time Settings Time Zone Offset to UTC |
Set Time/Date Offset Hours

Time Zone Offset

Daylight Saving Time Offset Minutes

SyncON / SyncOFF

Direction
Sync Status
Sync Source Errors
Sync Status OC
i Offset Hours i Differenzstunde Eingabe der ganzen Differenzstunde (0-13)

1 Offset Minutes i Differenzminuten Eingabe der Differenzminuten (0-59)

Beispiel:
Differenz-Zeit fir Deutschland E east, 1 Stunde und 0 Minuten (+ 01:00)
Differenz-Zeit fur Peru E west, 5 Stunde und 0 Minuten (- 05:00)

Direction relating to Prime Meridian 7 Richtung der Differenzzeit

Angabe der Richtung, in der die lokale Zeit von der Weltzeit abweicht:

‘east’ entspricht dstlich,
‘west' entspricht westlich des Null Meridians (Greenwich)
7279(RC) Network Time Client mit 2 LAN Schnittstellen - V04.00 30/125

hopf Elektronik GmbH
Nottebohmstr. 41 A D-58511 Liidenscheid A Tel.: +49 (0)2351 9386-86 A Fax: +49 (0)2351 9386-93 A Internet: http://www.hopf.com A E-Mail: info@hopf.com



HTTP WEBGUI' i WEB BROWSER KONFIGURATIONSOBERFLACHE E/emgeb,f

5.3.2.3 Konfiguration der Sommerzeit (Daylight Saving Time)

Mit dieser Eingabe werden die Zeitpunkte bestimmt, an denen im Laufe des Jahres von Stan-
dardzeit (Winterzeit) auf Sommerzeit und zurtickgeschaltet wird. Es werden die Stunde, der
Wochentag, die Woche des Monats und der Monat angegeben, an dem die Sommerzeit be-
ginnt und wann die Sommerzeit wieder endet.

Die genauen Zeitpunkte werden dann automatisch fiir das laufende Jahr berechnet.

ot Nach einem Jahreswechsel werden die SZ/WZ-Umschaltzeitpunkte vom
l Uhrensystem automatisch, ohne Eingriff des Anwenders, neu berechnet.
General Time/Date Network [ NTP [ PTP [ Alarm [ Device [ OQutput

Daylight Saving Time
SyncON / SyncOFF

DST Begin |

SyniStatus Week Day Month Hour Minute
last v| [sunday  v]| [march v| 0

Sgnc Source Errors
Sync Status OC

DST End

Week Day Month Hour Minute

[last ~| [sunday  ~] [october V| 0

1 DST Activation (enabled/disabled) i SZ/WZ-Umschaltzeitpunkte (aktiv/deaktiv)
I DST Begin i Umschaltzeitpunkt Standard (Winterzeit) auf Sommerzeit
1 DST End i Umschaltzeitpunkt Sommerzeit auf Standard (Winterzeit)

Die einzelnen Positionen haben folgende Bedeutung:

Week bei dem wievielten Auftreten des Wochen- | First - 1. Woche
tags im Monat die Umschaltung stattfinden | Second - 2. Woche
soll Third - 3. Woche
Fourth - 4. Woche
Last - letzte Woche
Day der Wochentag Sunday, Monday ¢é
an dem die Umschaltung stattfinden soll E Sonntag, Montag ... Samstag
Month | der Monat January, February ... December
in dem die Umschaltung stattfinden soll E Januar, Februar ... Dezember
Hour die Uhrzeit in Stunde und Minute 00h ... 23h
Minute | in der die Umschaltung stattfinden soll 00min ... 59min

Die Daten werden auf Basis der Lokalzeit eingegeben.
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5.3.2.4 SyncON / SyncOFF Timer
General Time/Date Network [ NTP [ PTP [ Alarm [ Device Output

Local Time Settings SyncON [ SyncOFF Timer |
Set Time/Date SyncON timer (0-30 min) Current SyncON timer value
Time Zone Offset D 0
Daylight Saving Time
SvncON / SyncOEF SyncOFF timer {2-1440 min) Current SyncOFF timer value
55 0
SvngStatus Please note: Current Sync Timer values are not refreshed automatically!

Sync Source Errors
Sync Status OC

SyncON Timer

Der SyncON Timer dient dazu, den Sync-Status "SYNC" um die eingestellte Zeit, trotz Syn-
chronisation mit einem Network Time Servers, zu verzdgern.

Diese Funktion wird aktiviert, wenn vor dem Erreichen des Sync-Status "SYNC" Einregelpro-
zesse definiert beendet sein sollen.

Diese Funktion wird bei diesem Geréat nicht benétigt und sollte immer auf 0 gestellt werden.

SyncOFF Timer

Dieser Wert dient zur Empfangsausfalliberbriickung fur fehlermeldungsfreien Betrieb bei
schwierigen Empfangsbedingungen.

Bei einem Empfangsausfall der Synchronisation Quelle (z.B. PTP Grandmaster Ausfall) wird
das Absynchronisieren der Synchronisation Quelle auf Status 'Quarz' um den eingestellten
Wert verzdgert. Wahrend dieser Zeit lauft das System auf der internen, hochgenau geregelten
Quarzbasis im Sync-Status 'SYOF' weiter.

Dieser Timer ist von besonderer Bedeutung, wenn bestimmte Systemausgaben an einen be-
stimmten Systemstatus gebunden sind.

Der Timer kann von 2min. bis 1440min. eingestellt werden.

Current Timer values

Ist einer der Timer aktiv wird der jeweilige Stand des Timers hier angezeigt.

7279(RC) Network Time Client mit 2 LAN Schnittstellen - V04.00 32/125

hopf Elektronik GmbH
Nottebohmstr. 41 A D-58511 Liidenscheid A Tel.: +49 (0)2351 9386-86 A Fax: +49 (0)2351 9386-93 A Internet: http://www.hopf.com A E-Mail: info@hopf.com



HTTP WEBGUIT WEB BROWSER KONFIGURATIONSOBERFLACHE

Elektronik ‘ GmbH

5.3.2.5 Sync Source Errors

In dieser Registerkarte wird der aktuelle Fehler-Status angezeigt.

General Time/Date Network { NTP { PTP { Alarm {

Ubersicht Software Errors

1 General Module error (PCID)

Device Output
Local Time Settings Sync Source Errors
Set Time/Date Software Errors
Time Zone Offset
N N . . QK General Module error (PCID)
Daylight Saving Time
SyncOM / SyncOFF B ook Missing data for Time Zone Offset
. oK Missing or incomplete data for daylight saving time (DST)
Sync Status Hardware Errors
Sync Source Errors . oK Adjustment of internal quartz frequency error
Sync Status OC . OK FRAM error
Error values are refreshed automatically every 5 seconds.
@
l Die Aktualisierung dieser Seite erfolgt automatisch alle 5 Sekunden.

Sollte dieser Fehler auch nach einem Spannungs-Reset anliegen, liegt ein Gerate-

defekt vor.

1 Missing data for Time Zone Offset

Differenzzeit (Time Zone Offset) muss initial durch den Anwender gesetzt werden.

Ansonsten erfolgt keine Synchronisation.

1 Missing or incomplete data for daylight saving time (DST)

Die SZ/WZ-Umschaltzeitpunkte missen initial durch den Anwender gesetzt/deakti-

viert werden. Ansonsten erfolgt keine Synchronisation.

Ubersicht Hardware Errors

1 Adjustment of internal quartz frequency error

Es sind Probleme mit der internen Quarzregelung aufgetreten. Somit kann die spezi-

fizierte Genauigkeit der Sync Source nicht mehr garantiert werden.

T FRAM error

Sollte dieser Fehler auch nach einem Spannungs-Reset anliegen, ist das weitere

Vorgehen mit dem Support der Fa. siopf abzustimmen.
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5.3.2.6 Sync Status OC
General Time/Date Network [ NTP PTP Alarm Device Output

Local Time Settings Sync Status OC

Set Time/Date Opto coupler switches off if status is lower than...
Time Zone Offset i

Daylight Saving Time
SyncON / SyncOFF

e LY
SYOF - Time synchronized + SyncOFF timer is running
SYSI - Time synchronized (simulation mode)
QUON - Time crystal + SyncON timer is running
QUEX - Time crystal (after synchronization break / clock has synchronized before)
QUSE - Time crystal after reset or set manually

[ Syncstatus | INVA - Time invalid

Sync Source Errors
Sync Status OC

Mit dieser Funktion kann die Ausgabe des Status-Optokopplers konfiguriert werden.

In diesem Auswabhlfenster sind die Sync-Stati von unten nach oben mit steigender Qualitat
aufgeftihrt (SYNC = optimaler Zustand).

Optokopplerverhalten:

1 Gewabhlter Status erreicht oder besser 1 Optokoppler durchgeschaltet
1 Gewahlter Status nicht erreicht T Optokoppler sperrt

Wertebereich

Status Optokoppler SYNC | Uhrzeit synchronisiert + Quarz-Regelung gestartet/lauft

SYOF | Uhrzeit synchronisiert + SyncOFF lauft

SYSI Uhrzeit synchronisiert als Simulationsmodus
(ohne tatséchlichem GPS Empfang)

QUON | Uhrzeit Quarz/Crystal + SyncON lauft

QUEX | Uhrzeit Quarz/Crystal (im Freilauf nach Synchronisationsausfall
E Karte war bereits synchronisiert)

QUSE | Uhrzeit Quarz/Crystal nach Reset oder manuell gesetzt

INVA Uhrzeit ungultig
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5.3.3 NETWORK Registerkarte

Jeder Link der Navigation auf der linken Seite fiihrt zu zugehdorigen detaillierten Einstellungs-
maoglichkeiten.

[ General [ Time/Date [ Network NTP [ PTP [ Alarm [ Device [ Output
Host Settings Host/Nameservice
Host/Nameservice Hostname
Network Interface ETHO [hepf7279RC
Network Interface ETHL Use Manual DNS Entries
Network Interface _
Metwork Interiace v
Bonding/Teaming
Metwork Interface DNS Server 1 IPv4/IPv6 Address
FRP | |
Routing
Ruuting File |DN5 Server 2 IPv4/IPv6 Address |
DNS Server 3 IPv4/IPv6 Address
Protocols | |
Mananement

Anderung von Netzwerk-Parametern

Anderungen der Netzwerk-Parameter (z.B. IP-Adresse) werden nach dem
betatigen von Apply sofort wirksam.

Die Anderungen sind jedoch noch nicht dauerhaft gespeichert. Hierzu ist
es erforderlich mit den neuen Netzwerk-Parametern erneut auf den Web-
GUI zuzugreifen und die Werte mit Save dauerhaft zu speichern.

5.3.3.1 Host/Nameservice

Einstellung fir die eindeutige Netzwerkerkennung.

5.3.3.1.1 Hostnhame

Die Standardeinstellung fir den Hostnamen ist je nach System entweder "hopf7279" oder
"hopf7270RC". Dieser Name sollte der jeweiligen Netzwerkinfrastruktur angepasst werden.

Im Zweifelsfall die Standardeinstellung belassen oder den zustandigen Netzwerkadministrator

fragen.
Die Bezeichnung fur den Host Namen muss folgenden Bedingungen ent-
sprechen:

9 Der Hostnamen darf nur die Zeichen 'A'-'Z', '0'-'9', '-' und "." enthal-
ten. Bei den Buchstaben wird nicht zwischen Grof3- und Klein-
schreibung unterschieden.

9 Das Zeichen '." darf nur als Trenner zwischen Labels in Domain-
namen vorkommen.

1 Das Zeichen '-' darf nicht als erstes oder letztes Zeichen eines La-
bels vorkommen.

Fir einen ordnungsgemafien Betrieb der Karte ist ein Hostname erforder-
lich. Das Feld fur den Hostname darf nicht leer sein.
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5.3.3.1.2 Use Manual DNS Entries

Mit dieser Einstellung kann ausgewahlt werden ob die manuell eingetragenen DNS Server
(DNS Server 1 bis 3) von der Karte 7279(RC) verwendet werden sollen.

Wird hier "enabled" ausgewahlt, so werden die Eintrage in DNS Server 1 bis 3 von der Karte
7279(RC) verwendet.

Wird "disabled" ausgewahlt, so werden die Eintrage in DNS Server 1 bis 3 ignoriert.

Wird ein DHCP Server verwendet um die Netzwerkkonfiguration zu vertei-
len und verteilt dieser auch die im Netzwerk verwendeten DNS Server, so
sollte bei Use Manual DNS Entries disabled eingestellt werden.

5.3.3.1.3 DNS-Server 1 bis 3

Will man vollstandige Hostnamen verwenden (hostname.domainname), oder mit reverse
lookup arbeiten, sollte man die IP-Adresse (IPv4 oder IPv6) des DNS-Servers eintragen.

Ist der DNS-Server nicht bekannt, muss dieser vom Netzwerkadministrator erfragt werden.

Ist kein DNS-Server verfugbar (Spezialfall), trégt man 0.0.0.0 in das Eingabefeld ein oder lasst
das Feld leer.

5.3.3.1.4 Use Manual Gateway Entries

Mit dieser Einstellung kann ausgewahlt werden ob die manuell eingetragenen Gateways
(Default Gateway IPv4 und Default Gateway IPv6) von der Karte 7279(RC) verwendet werden
sollen.

Wird hier "enabled" ausgewahlt, so werden die Eintrage in Default Gateway IPv4 und Default
Gateway IPv6 verwendet.

Wird "disabled" ausgewahlt, so werden die Eintrage in Default Gateway IPv4 und Default Ga-
teway IPv6 ignoriert.

Wird ein DHCP Server verwendet um die Netzwerkkonfiguration zu vertei-
len und verteilt dieser auch Adresse des im Netzwerk verwendeten
Default Gateways, so sollte bei Use Manual Gateway Entries disabled ein-
gestellt werden.

5.3.3.1.5 Default Gateway IPv4

Ist das IPv4-Standardgateway nicht bekannt, muss dieses vom Netzwerkadministrator erfragt
werden. Ist kein Standardgateway verfugbar (Spezialfall), tragt man 0.0.0.0 in das Eingabefeld
ein oder lasst das Feld leer.

5.3.3.1.6 Default Gateway IPv6

Ist das IPv6-Standardgateway nicht bekannt, muss dieses vom Netzwerkadministrator erfragt
werden. Ist kein Standardgateway verfligbar (Spezialfall), trdgt man :: in das Eingabefeld ein
oder lasst das Feld leer.
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5.3.3.2 Netzwerkschnittstelle (Network Interface ETHO/ETH1)
Konfiguration der Ethernet Schnittstelle ETHO/ETH1 der Karte 7279(RC)

[ General [ Time/Date [ Network NTP { PTP { Alarm { Device [ Output
Host Settings ETHO IPv4 Settings ETHO IPv6 Settings
Host/Nameservice Link Status Use IPv6 Settings
Network Interface up disabled v
ETHO Default Hardware Address (MAC) DHCP-IPv6
MNetwork Interface 00:03:C7:01:94:7E di
e e (03:0L7:01:94:0 _lsab\ed v
ETH1 - a P
Use Custom Hardware Address (MAC
Network Interface IPv6-Address
PRP disabled v |
%g o Custom Hardware Address (MAC) IPv6 Subnet Prefix Length
DHCP
disabled v
Protocols
IPv4-Address
Management 1592.168.180.135
1Pv4-Network Mask
255.255.252.0

Operation mode
Auto negotiate i

Maximum Transmission Unit (MTU)
356

I

<
5

Feature is not activated! Please contact sales to purchase an activation key.

5.3.3.2.1 Default Hardware Adresse (MAC)

Die werkseitig zugewiesene MAC-Adresse kann nur gelesen werden, der Benutzer kann sie
nicht verandern. Sie wird von der Firma hopf Elektronik GmbH fir jede Ethernet-Schnittstelle

einmalig zugewiesen.

ETH1 darf nicht im gleichen Sub-Netz wie ETHO liegen!

Weiter Informationen zur MAC-Adresse fir die Karte 7279(RC) sind dem Kapitel 1.3.4.1
MAC-Adresse fur ETHO/ETH1 zu entnehmen.

1

MAC-Adressen der Firma Aopf Elektronik GmbH beginnen mit
00:03: C7:XXXXXX.
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5.3.3.2.2 Kunden Hardware Address (MAC)

Die von fiopf zugewiesene MAC-Adresse kann nach Bedarf durch eine beliebige Kunden-
MAC-Adresse ersetzt werden. Im Netzwerk identifiziert sich die Karte dann mit der Kunden-
MAC-Adresse, die im WebGUI angezeigte Default Hardware Adresse bleibt jedoch unveran-
dert.

Bei der Vergabe der Kunden-MAC-Adresse sind doppelte MAC-Adressen
im Ethernet zu vermeiden.

Ist die MAC-Adresse nicht bekannt, muss diese vom Netzwerkadministra-
tor erfragt werden.

Fur die Verwendung der Kunden-MAC-Adresse ist die Funktion Use Custom Hardware
Address (MAC) mit enable zu aktivieren und mit Apply und Save abzuspeichern.

Danach ist die Kunden-MAC-Adresse ist in hexadezimaler Form mit Doppelpunkten als Trenn-
zeichen, wie im folgenden Beispiel beschrieben, zu setzten. Beispiel: 00:03:¢7:55:55:02

o Die von hopf zugewiesene MAC-Adresse kann jederzeit wieder durch

l das Deaktivieren (disable) dieser Funktion aktiviert werden.

Es sind keine MAC-Multicast-Adressen zulassig!

Abschliel3end ist Uber "Device - Reboot Device" (siehe Kapitel 5.3.7.4 Neustart der Karte
(Reboot Device) die Karte 7279(RC) neu zu starten

5.3.3.2.3 DHCP

Soll DHCP verwendet werden, wird diese Funktion mit enabled aktiviert.

5.3.3.2.4 IPv4-Adresse

Soweit kein DHCP verwendet wird, ist hier die IPv4-Adresse einzutragen. Ist die zu verwen-
dende IPv4-Adresse nicht bekannt, muss diese vom Netzwerkadministrator erfragt werden.

5.3.3.2.5 Netzmaske (IPv4 Network Mask)

Soweit kein DHCP verwendet wird, ist hier die Netzmaske einzutragen. Ist die verwendende
Netzmaske nicht bekannt, muss diese vom Netzwerkadministrator erfragt werden.

5.3.3.2.6 Betriebsmodus (Operation Mode)

Operation mode Normalerweise gleicht das Netzwerkgerat den Datenfluss
Auto negotiate | und den Duplex Modus automatisch an das Gerat an, mit
dem es verbunden wird (z.B. HUB, SWITCH). Muss das
Netzwerkgerat eine bestimmte Geschwindigkeit oder einen
bestimmten Duplex Modus haben, so kann dies Uber die
Web Oberflache konfiguriert werden. Der Wert sollte nur in
speziellen Fallen verandert werden. Im Normalfall wird die
automatische Einstellung verwendet.

10 Mbps / half duplex
100 Mbps / half duplex
10 Mbps / full duplex
100 Mbps / full duplex
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® In Einzelfallen kann es vorkommen, dass es bei aktiviertem "Auto negotiate"
l zu Problemen zwischen den Netzwerkkomponenten kommt und der Ab-
stimmprozess fehlschlagt.

In diesen Fallen wird empfohlen die Netzwerkgeschwindigkeit der Karte
7279(RC) und der angeschlossenen Netzwerkkomponente manuell auf den-
selben Wert festzulegen.

5.3.3.2.7 Maximum Transmission Unit (MTU)

Die Maximum Transmission Unit beschreibt die maximale PaketgréRe eines Protokolls der
Vermittlungsschicht (Schicht 3 des OSI-Modells), gemessen in Oktetten, welche ohne Frag-
mentierung in den Rahmen eines Netzes der Sicherungsschicht (Schicht 2 des OSI-Modells)
Ubertragen werden kann.

Die Karte 7279(RC) wird mit der Standardeinstellung 1356 ausgeliefert.

5.3.3.2.8 IPv6
Die Karte 7279(RC) kann auch in einem IPv6 Netzwerk betrieben werden.
Um IPv6 zu aktivieren muss Use IPv6 Settings auf enable gesetzt werden.

IPv6 Adressen sind 128 Bit lang und sie werden in acht 4 Zeichen langen hexadezimal Bl6-
cken notiert. Z.B.: 2001:0db8:0000:08d3:1319:8a2e:0370:7344

Fuhrende Nullen in einem 4 Zeichen hexadezimal Block kdnnen weggelassen werden. Fir
das obige Beispiel ergibt sich dadurch die Notation: 2001:db8:0:8d3:1319:8a2e:370:7344

AuRBerdem darf einmal pro IPv6 Adresse eine aufeinander folgende Folge von Blocken die
nur Nullen enthalten weggelassen werden. Dies muss aber mit zwei aufeinander folgenden
Doppelpunkten festgehalten werden. Fir das obige Beispiel ergibt sich dadurch die Notation:
2001:db8::8d3:1319:8a2e:370:7344

Ein weiteres Beispiel: 2001:0:0:0:1319:8a2e:0:7344
kann als 2001::1319:8a2e:0:7344
oderals 2001:0:0:0:1319:8a2e::7344 dargestellt werden

5.3.3.2.9 DHCP-IPv6

Soll DHCP verwendet werden, wird diese Funktion mit enabled aktiviert.

5.3.3.2.10 IPv6-Adresse

Soweit kein DHCP verwendet wird, ist hier die IPv6-Adresse einzutragen. Ist die zu verwen-
dende IPv6-Adresse nicht bekannt, muss diese vom Netzwerkadministrator erfragt werden.

5.3.3.2.11 IPv6 Subnet Prefix Lengh

Soweit kein DHCP verwendet wird, ist hier die Lange der Netzadresse einzutragen. Ist die
Lange der Netzadresse nicht bekannt, muss diese vom Netzwerkadministrator erfragt werden.
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5.3.3.2.12 VLAN (Activation Key erforderlich)

Ein VLAN (Virtual Local Area Network) ist ein logisches Teilnetz innerhalb eines Netzwerkswit-
ches oder eines gesamten physischen Netzwerks. VLANs werden verwendet, um die logische
Netzwerkinfrastruktur von der physikalischen Verkabelung zu trennen, also das LAN zu virtu-
alisieren. Die Technik ist nach dem IEEE Standard 802.1q standardisiert. Netzwerkgerate wie
die Karte 7279(RC), die den Standard IEEE 802.1q implementieren, sind in der Lage, einzelne
Netzwerkschnittstellen bestimmten VLANs zuzuordnen. Um Datenpakete mehrerer VLANs
Uber eine einzelne Netzwerkschnittstelle weiterzuleiten, werden die Datenpakete mit der zu-
gehorigen VLAN ID markiert. Dieses Verfahren heif3t VLAN-Tagging. Das Netzwerkgerat (z.B.
Netzwerkswitch, Router, etc.) am anderen Ende der Leitung kann anhand der Markierungen
das Datenpaket wieder dem korrekten VLAN zuordnen.

VLAN

Activation Status

disabled »v

VLAN Interfaces

| Add || Remove |

ID Label Remark DHCP IPv4-Address IPv4-Network Mask

WebGUI mit aktiviertem VLAN

Um VLANSs zu konfigurieren muss zuerst der Activation Status auf "enabled” gesetzt werden.
Danach konnen durch Dricken auf die Schaltflache "Add" bis zu 32 unterschiedliche VLANS
pro Netzwerkschnittstelle konfiguriert werden.

Fir jedes VLAN Interface muss eine eindeutige VLAN ID konfiguriert werden.

In den Feldern "Label" und "Remark" kann eine Bezeichnung bzw. eine Bemerkung dazu ein-
gegeben werden, um die konfigurierten VLANSs einfacher auseinanderhalten zu kénnen.

Die Festlegung der IP-Adresse fur das konfigurierte VLAN Interface kann automatisch ber
DHCP erfolgen oder manuell in den Feldern "IP-Address" und "Network Mask" konfiguriert
werden.

VLAN

Activation Status

VLAN Interfaces

D Label Remark DHCP IP-Address Metwork Mask

(1o ||pEv |[Development  |[disabled v||192.168.180.30][255.255.255.0 |

® Fur die korrekte Funktion muss sichergestellt sein, dass das Netzwerkgeréat,
l mit dem die Karte 7279(RC) Uber die Netzwerkschnittstelle verbunden ist,
ebenso mit denselben VLANSs korrekt konfiguriert ist.

Die VLAN ID eins (1) und zwei (2) sind reserviert und daher nicht zuléssig!
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5.3.3.3 Network Interface Bonding/Teaming (Activation Key erforderlich)

Die Funktionalitat Network Interface Bonding/Teaming (auch bekannt unter den Begriffen NIC
Bonding, NIC Teaming, Link Bundling, EtherChannel) erméglicht es, die physischen Netz-
werkschnittstellen ETHO und ETH1 zu einer logischen Netzwerkschnittstelle zu biindeln.

[ General [ Time/Date [ Network NTP { PTP { Alarm { Device [ Output
Host Settings Bonding/Teaming IPv4 Settings ‘ Bonding/Teaming IPv6 Settings ‘
Host/Nameservice NIC Bonding/Teaming active Use IPv6 Settings
Network Interface disabled v disabled v
EIHO DHCP DHCP-IPve
W disabled v/ disabled v
Metwork Interface 1Pv4-Address IPv6-Address
Eondina/Teaning — |
MNetwork Interface
PRP IPv4-Network Mask IPv6 Subnet Prefix Length
Routing I (-
Routing File Operation mode

Auto negotiate ~

Maximum Transmission Unit (MTU)

Protocols 1356

Management

Advanced Settings

Bonding Policy
[Round-Robin v

MII Link Monitoring Interval (ms) Link Down Delay (ms) Link Up Delay (ms)
00 b ]

LACP Rate (only valid for IEEE 802.3ad policy)

Slow (every 30 seconds) v

Primary Device (only valid for Active-Backup and TLB policy)

=3

WARNING: changing these values can cause serious network problems. Perform
modifications only if you really know what you are doing! A reboot is recommended after
changing the bonding configuration.

<
>

Activation Status

disabled v
VLAN Interfaces

ID Label Remark DHCP IPv4-Address 1Pv4-Network Mask

Die Funktionalitat wird zur Lastverteilung sowie zur Erhéhung der Ausfallsicherheit in Rech-
nernetzwerken verwendet.

Wenn Einstellungen ohne tiefere Kenntnisse tiber Bonding/Teaming vorgenom-
men werden, kann das zu schwerwiegenden Netzwerkproblemen fuhren.

Eine Fehlkonfiguration kann zum Verlust der Netzwerkverbindung fuhren, so
dass der Ethernet-Zugriff der Karte 7279(RC) verwehrt wird.

In diesem Fall miissen die Einstellungen auf Werkseinstellungen zurtickgesetzt

werden!
® Wenn die Funktion Bonding aktiviert wurde, kdnnen die Parameter fir ETHO
l und ETH1 nicht mehr verandert werden. Die Parameter werden so lange nicht
im Host Settings Meni angezeigt, bis Bonding deaktiviert wurde.
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5.3.3.3.1 Basic Configuration (Basiskonfiguration)

Festlegung der Basis-Netzwerkkonfiguration bei aktivierter Funktion Bonding / Teaming.

Bonding/ Teaming IPv4 Settings |

MNIC Bonding/Teaming active
disabled v
DHCP

disabled %

IPv4-Address

IPv4-Network Mask

Operation mode
| Auto negotiate v|

Maximum Transmission Unit (MTU)

NIC Bonding/Teaming active

Aktivieren der NIC Bonding/Teaming-Funktion

DHCP
Aktivierung von DHCP der "Bonding-Schnittstelle”.

Eine Anderung der IPv4-Adresse oder das Aktivieren von DHCP haben
nach Ubernehmen der Einstellungen sofortige Wirkung, die Verbindung
zur Web Oberflache muss angepasst und neu hergestellt werden.

IPv4-Adresse

Eingabe der IPv4-Adresse der "Bonding-Schnittstelle”. Ist die IPv4-Adresse nicht bekannt,
muss diese vom Netzwerkadministrator erfragt werden.

Eine Anderung der IPv4-Adresse oder das Aktivieren von DHCP haben
nach Ubernehmen der Einstellungen sofortige Wirkung, die Verbindung
zur Web Oberflache muss angepasst und neu hergestellt werden.

IPv4-Netzmaske

Eingabe der IPv4-Netzmaske der "Bonding-Schnittstelle".

Eine Anderung der IPv4-Adresse oder das Aktivieren von DHCP haben
nach Ubernehmen der Einstellungen sofortige Wirkung, die Verbindung
zur Web Oberflache muss angepasst und neu hergestellt werden.
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5.3.3.3.2 IPv6-Netzwerkkonfiguration

Festlegung der IPv6-Netzwerkkonfiguration bei aktivierter Funktion Bonding / Teaming.

Bonding/ Teaming IPv6 Settings |

Use IPvH Settings
disabled v
DHCP-IPvG

disabled v

IPvGe-Address

IPv6 Subnet Prefix Length

]

Use IPv6 Settings
Aktivierung der IPv6-Funktion.

DHCP-IPv6
Aktivierung von IPv6-DHCP der "Bonding-Schnittstelle”.

IPv6-Adresse

Eingabe der IPv6-Adresse der "Bonding-Schnittstelle". Ist die IPv6-Adresse nicht bekannt,
muss diese vom Netzwerkadministrator erfragt werden.

IPv6 Subnet Prefix Length
Eingabe der IPv6-Netzlange der "Bonding-Schnittstelle".
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5.3.3.3.3 Advanced Settings (Erweiterte Konfiguration)

Bonding Policy (Bonding-Richtlinie)

f

Round-Robin:

Im Round-Robin-Verfahren senden die Netzwerkschnittstellen, angefangen bei ETHO,
sequenziell, wodurch Lastverteilung und Fehlertoleranz erreicht wird. Die Netzwerk-
schnittstellen missen in diesem Modus am selben Netzwerkswitch hangen.

Active Backup:

Nur eine der beiden Netzwerkschnittstellen im Verbund sendet und empfangt. Tritt ein
Fehler auf, ibernimmt die andere Schnittstelle. Die Netzwerkschnittstellen missen
dabei nicht am selben Netzwerkswitch hangen. Die MAC-Adresse des Verbunds ist
von aul3en nur auf einer Netzwerkschnittstelle sichtbar, um eine Verwechselung zu
vermeiden. Dieser Modus unterstitzt Fehlertoleranz.

Balance XOR:

Uber die MAC-Adressen der Netzwerkschnittstellen ETHO und ETH1 sind Quelle und
Ziel einander fest zugeordnet. Hierzu missen die Netzwerkschnittstellen am selben
Netzwerkswitch hédngen. Dieser Modus unterstitzt Lastverteilung und Fehlertoleranz.

Broadcast:

In diesem Modus sendet der Rechner seine Daten auf allen Netzwerkschnittstellen,
was den Einsatz mehrerer Netzwerkswitches erlaubt und fehlertolerant ist, aber keine
Lastverteilung erméglicht.

IEEE 802.3ad Dynamic Link Aggregation:

In diesem Modus werden die Netzwerkschnittstellen ETHO und ETH1 geblndelt
(Trunking). Die Netzwerkschnittstellen missen zwingend mit der gleichen Ubertra-
gungsgeschwindigkeit und Duplex-Einstellung konfiguriert sein. Die Bundelung erfolgt
Uber das Link Aggregation Control Protocol (LACP) dynamisch. Dieser Modus unter-
stutzt Lastverteilung und Fehlertoleranz.

Der Netzwerkswitch an dem die Netzwerkschnittstellen ETHO und ETH1
der Karte 7279(RC) angeschlossen sind muss ebenfalls korrekt konfigu-
riert werden! Falsche Konfigurationen kdnnen zum Verlust der Erreichbar-
keit der Karte fuhren!
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